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I.  DISPOZITII GENERALE
L1.  Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in sistemul de
evidentd privind Studentii/Masteranzii/Doctoranzlii (in continuare Regulament) este elaborat in vederea
implementarii in cadrul IPIS “Universitatea Americand din Moldova” (in continuare “Operator”) a
prevederilor:
- Legiinr. 133 din 8 iulie 2011 privind protectia datelor cu caracter personal
- Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, aprobate prin Hotirirea Guvernului nr.1123
din 14 decembrie 2010,
- Regulamentului (UE) nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date,
L2.  Prezentul Regulament stabileste conditiile generale si cerintele fatd de prelucrarea datelor cu caracter
personal ale subiectilor sau altor persoane vizate in cadrul procesului educational.
L3.  Sistemul de evidenta va fi notificat Centrului National pentru Protectia Datelor cu Caracter Personal
(In continuare CNPDCP) pentru examinarea corespunderii acestuia cu exigentele legale stabilite in Legea
privind protectia datelor cu caracter personal. La notificarea citre CNPDCP va fi anexat si prezentul
Regulament.
L4. Regulamentul va intra in vigoare in momentul emiterii aprobdrii acestuia de citre conducitorul

unitatii.

L5, Regulamentul constituie o parte integrantd a Politicii de securitate la prelucrarea datelor cu caracter
personal in cadrul Operatorului si reprezintid actul regulator secundar care stabileste masurile necesare
pentru prelucrarea datelor cu caracter personal ale studentilor/masteranzilor/doctoranzilor (in continuare
’subiectilor”).

1.6.  Prezentul Regulament se aplicd tuturor operatiunilor de prelucrare a datelor cu caracter personal
efectuate de Operator in format electronic, manual sau mixt, indiferent de solutiile software si suporturile
hardware utilizate.

1.7 Prin operator se intelege IPIS *Universitatea Americani din Moldova” , IDNO 1002600041457 cu

adresa fizica: mun. Chisindu, bd. Stefan cel Mare si Sfint. 200. inregistrat la CNPDCP cu nr. 0003264




IL.

2.1,

SCOPUL PRELUCRARII, CATEGORII DE DATE PRELUCRATE SI DESTINATARII

Prelucrarea datelor cu caracter personal in mstermif“de ev1denta constd in asigurarea obtinerii,

pastrarii, prelucririi, transmiterii si distrugerii conform legislatiei in vigoare a datelor cu caracter personal

ale Subiectilor.

2.2,
®

.8 3

In cadrul sistemului de evidenta sunt prelucrate urmitoarele date personale
Numele, prenumele

Nr. de contact (telefon/mobil/fix)

E-mail

Domiciliu

Semniétura

Cetatenia

IDNP

Data nasterii

Imaginea

Situatia familiala

Situatia militara

Date bancare

Datele personale ale membrilor de familie
Codul asiguririi medicale (CPAM)
Datele din certificatele medicale

Originea etnici

Datele reprezentantului legal (dupa caz)
Formare profesionald — diplome — studii
Locul de munci si/sau profesia

Alte date necesare pentru realizarea scopurilor indicate in prezentul regulament, conform legislatiei

in vigoare.

Principalele operatiuni/seturi de operatiuni de prelucrare pot consta in:

colectarea sau inregistrarea si organizarea datelor cu caracter personal

stocarea, respectiv pastrarea pe orice fel de suport a datelor cu caracter personal colectate
adaptarea ori modificarea sau utilizarea acestora

extragerea datelor cu caracter personal

consultarea datelor cu caracter personal

dezviluirea catre terti prin transmitere, diseminare sau in orice alt mod
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- blocarea, stergerea sau distrugerea datelor cu caracter personal.
;
24.  Datele cu caracter personal vor fi prelucrate pentru reatizafed lirmétoarelor scopuri:

- Desfagurarea etapelor premergéitoare procesului de inmatriculare

- Inmatricularea subiectilor

- elaborarea/inregistrare/eliberarea si prelucrarea diferitor tipuri de acte, ce vizeaza subiectii

- Comunicarea citre CNAM si CMT a evidentei nominale a noilor subiecti inmatriculati, cit si a celor
exmatriculati.

- Completarea rapoartelor statistice

- Tinerea dosarelor personale ale subiectilor

- Intocmirea documentelor universitare (contract, acorduri aditionale, cataloage, carnete elevi, note);

- Intocmirea si eliberarea actelor de studii (diplome, certificate, foi matricole);

- Eliberarea unor documente solicitate (adeverinta student, adeverinte de studii);

- Intocmirea situatiilor universitare;

- Fotografierii sau inregistrarii audio sau video in timpul activitétii universitare in scopuri didactice
si/sau In scopul promovarii si popularizérii imaginii Universitétii;

- Reducerii taxelor de studii;

- Siguranta studentilor/masterantilor/doctorantilor si a bunurilor acestora pe timpul derularii

cursurilor (prin sistem de supraveghere video a holurilor si a curtii universitatii);

- alte scopuri, necesare pentru executarea contractului, obligatiilor legale sau a intereselor legitime
ce-i revin operatorului.
2.5.0rice utilizare a datelor cu caracter personal, introduse in prezentul sistem de evidenta in alte scopuri
decit cele mentionate mai sus este interzisd, decit daca exista un temei in acest sens, ce justifica acest
fapt.
2.6. Necomunicarea categoriilor de date cu caracter personal enuntate mai sus, poate duce la
imposibilitatea realizarii unor drepturi sau obligatii ce-i revin Operatorului
2.7.  Operatorul poate dezvilui datele cu caracter personal ctre:
- subiectul de date sau reprezentantul sdu legal;
- organele de control/autoritatilor de stat la solicitarea motivatd a acestora;

2.8. Transmiterea datelor cu caracter personal cétre alte persoane terte este interzisa.

IIl. COLECTAREA SI PRELUCRAREA DATELOR CU CARACTER PERSONAL ALE
' SUBIECTILOR
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3.1. Datele cu caracter personal pot fi colectate si prelucrate in temeiul contractului, interesului legitim

si/sau consimtdmantului subiectului de date sau in baza unorprev’é"&éi‘i legale.

3.2.  Datele cu caracter personal sunt prelucrate de cétre operatorul de date in mod mixt. Datele cu caracter

personal prelucrate manual se referd la datele care pot fi colectate si ulterior prelucrate pe suport de hirtie

prin completarea unor formulare.

3.3.  Operatorul va prelucra datele cu caracter personal mixt, cu exceptia situatiilor in care subiectul

datelor isi va manifesta dreptul de a nu fi supus unei decizii individuale sau a dreptului de opozitie.

3.4.  In scopul incheierii contractului sau executdrii acestuia, la cererea subiectului de date, in calitate de

temei pentru prelucrarea datelor cu caracter personal serveste raportul juridic declansat sau incheiat.

3.5.  Operatorul informeaza cé datele personale pot fi utilizate si in alte scopuri prevdzute expres de lege,

cum ar fi: la solicitarea organelor de politie sau organelor cu functie de control - activitdti pe care operatorul

de date nu le poate anticipa, ins le ia in considerare la colectarea datelor cu caracter personal. In cazul unor

astfel de situatii, operatorul de date va verifica corespunderea solicitarii sub aspect de respectare a

. principiilor de protectie a datelor cu caracter personal si le va executa doar in cazul justificrii existentei

scopului si temeiului legal.

3.6. Incheierea contractelor cu subiectii — persoane fizice se efectueazd de citre angajatii Operatorului,

ulterior fiind introduse in resursa informationald utilizata de Operator, la care acesta are acces unic.

3.7.  Prelucrarea datelor cu caracter personal in prezentul sistem de evidentd se efectueazd pe urmétoarele

perioade:

- Pentru perioada executdrii contractului, din momentul colectdrii/obtinerii datelor cu caracter
personal pind la incetarea raporturilor contractuale.

- In cazul in care normele legale previd alte termene de stocare (Ordinul nr. 57 din 27.07.2016 al
Agentiei Nationale de Arhiva privind Indicatorul documentelor-tip si al termenelor de pastrare
pentru organele administratiei publice, pentru institutiile, organizatiile si intreprinderile RM sau de
alte acte legale aplicabile (dupd caz).

3.8.  In cazul in care, datele personale sunt prelucrate pentru realizarea unor interese legitime sau a unor

obligatii legale ale Operatorului, datele personale vor fi prelucrate pe durata perioadei de timp necesare

pentru realizarea acestora.

3.9. In format electronic, datele subiectilor cu ajutorul bazei de date creatd prin intermediul softului
Microsoft SQL pe platforma Microsoft Server 2008R2, serverele de stocare a datelor fiind localizate
in biroul departamentului Contabilitate, accesul fiind restrictionat.

3.10. Dupai realizarea scopurilor legitime de prelucrare si stocare si dupa expirarea perioadei legale

pentru arhivarea datelor/documentelor care contin date cu caracter personal, dacd persoana vizata nu
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si-a dat consimtamantul pentru o procesare viitoare si nu este aplicabila vreuna din exceptiile

previzute de legislatia privind protectia datelor, se va proceda"dﬁp”é cum urmeaza:

o datele cu caracter personal din sistemele de evidente/aplicatii IT vor fi sterse sau

® datele cu caracter personal din sistemele de evidente/aplicatii I'T vor fi transformate in date
anonime

o datele existente in documente pe suport de hartie vor fi distruse cu shreidere, special

destinate documentelor clasificate ca documente confidentiale/restrictionate.

PRINCIPIILE PRIVIND PROTECTIA DATELOR
CU CARACTER PERSONAL
4.1. Operatorul are obligatia de a respecta principiile legale de prelucrare a datelor cu caracter personal
previzute de legislatia privind protectia datelor, dupa cum este detaliat mai jos.
4.2. Principiul legitimititii prelucririi datelor cu caracter personal
Acesta stabileste in sarcina Operatorului, a salariatilor si colaboratorilor sdi urmatoarele obligatii:
IV.2.1. Datele cu caracter personal vor fi prelucrate in mod corect si cu respectarea legii
IV.2.2. Datele cu caracter personal vor fi prelucrate numai dacd persoana vizata si-a dat
consimtdmantul in mod expres si neechivoc pentru acea prelucrare, sau in situatia aplicabilitdtii
uneia dintre exceptiile sus-mentionate
IV.2.3. Datele cu caracter personal se vor obtine numai pentru unul sau mai multe scopuri specifice si
nu vor fi prelucrate intr-un mod care nu este in concordanta cu respectivele scopuri.
Prelucrarea in scopuri ulterior identificate este permisd numai in situatiile in care intrd in categoria celor
pentru care nu este necesar consimtamantul, sub conditia realizarii unei informari prealabile a persoanelor
vizate.
4.3. Principiul transparentei prelucririi datelor cu caracter personal
Persoana vizatd va fi informata in prealabil cu privire la datele cu caracter personal care urmeaza a fi
prelucrate, scopul prelucrarii si temeiul juridic al acestuia, identitatea operatorului, interesul legitim urmdrit
de operator prin prelucrarea datelor cu caracter personal, dacd este cazul, destinatarii sau categoriile de
destinatari ai datelor, dacd este cazul, intentia Operatorului de a transfera date cu caracter personal cédtre o
tard tertd sau o organizatie internationald, daca furnizarea tuturor datelor cerute este obligatorie si
consecintele refuzului de a le furniza, perioada pentru care vor fi stocate datele cu caracter personal sau,
daci acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioadd, existenta unui proces
decizional automatizat incluzand crearea de profiluri precum si, cel putin in cazurile respective,
informatii privind logica utilizatd, importanta si consecintele preconizate ale unei astfel de prelucréri pentru

persoana vizatd, drepturile persoanei vizate prevazute de legislatia din domeniul protectiei datelor precum
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si conditiile in care pot fi exercitate, respectiv cu privire la oricg,alte informatii specifice scopului de
prelucrare propriu-zis. ‘ sl P
Ori de cite ori, persoana vizatd, ale cérei date sunt prelucrate va solicita informatii cu privire la prelucrarea
datelor sale, departamentul care primeste o asemenea solicitare va cere punct de vedere de la Responsabilul
cu protectia datelor. Operatorul are obligatia de a rdspunde cererilor mai sus mentionate in cel mult 30 de
zile din momentul primirii acestora, in conformitate cu prevederile legislatiei privind protectia datelor.
4.4. Principiul proportionalititii prelucririi datelor cu caracter personal
Operatorul prelucreazd datele cu caracter personal in mod rezonabil, relevant fata de scopul procesérii si
neexcesiv, limitat la ceea ce este necesar 1n raport cu scopurile legitime in care datele sunt prelucrate.
Inainte de procesarea datelor cu caracter personal, Operatorul, prin departamentele relevante, cu avizul
-Responsabilului cu protectia datelor, determind dacd si in ce mésura procesarea datelor cu caracter personal
este necesard pentru atingerea scopului in vederea céruia au fost colectate.
4.5. Principiul stergerii datelor dupi expirarea perioadei legale de detinere
- In ceea ce priveste perioada de arhivare a datelor cu caracter personal, acestea vor fi stocate in sistemele
Operatorului pentru indeplinirea scopurilor legitime urmarite prin prelucrare, pentru o perioada necesara
scopului prelucrdrii sau pentru perioada prevazuta de legislatia aplicabila, pentru fiecare categorie de date cu
caracter personal in parte. Durata de stocare este stabilitd pentru fiecare operatiune identificata, avind in
vedere dispozitiile legale obligatorii.
Operatorul are obligatia de a pdstra dovada existentei consimtamantului exprimat de subiecti, in cazul in
care prelucrarea datelor lor personale este efectuatd in baza consimtdmantului acestora.
Dupd realizarea scopurilor legitime de prelucrare si stocare si dupd expirarea perioadei legale pentru
arhivarea datelor/documentelor care contin date cu caracter personal, dacd persoana vizatd nu si-a dat
consimtdmantul pentru o procesare viitoare si nu este aplicabild vreuna din exceptiile prevazute de legislatia
privind protectia datelor, se va proceda dupd cum urmeaza:
e datele cu caracter personal din sistemele de evidente/aplicatii IT vor fi sterse sau
e datele cu caracter personal din sistemele de evidente/aplicatii IT vor fi transformate in date
anonime
e datele existente in documente pe suport de hartie vor fi distruse cu tocatoare special destinate
documentelor clasificate ca documente confidentiale/restrictionate.
4.6. Principiul exactititii prelucrarii datelor cu caracter personal
Datele cu caracter personal vor fi exacte si, dacd este necesar, actualizate. Operatorul adoptd masurile
necesare pentru a'se asigura ca datele cu caracter personal care sunt inexacte, sunt sterse sau rectificate fara

intarziere in conformitate cu scopul legitim al prelucrarii.
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4.7. Principiul confidentialitatii datelor cu caracter personal §i;?r_‘incipiul necesitatii de cunoastere a
datelor (,,need to know”) ‘ .

Operatorul adoptd mésurile tehnico-organizatorice necesare pentru asigurarea securitatii adecvate a datelor
cu caracter personal, pentru a preveni accesul neautorizat, prelucrarea ilegald, dezvéaluirea neautorizata
inclusiv pierderea, distrugerea, sau deteriorarea accidentald a acestora. Detalii despre cerintele minime de
securitate sunt mentionate si in sectiunile urmatoare.

Accesul angajatilor/partenerilor Operatorului la datele cu caracter personal prelucrate de cétre Operator,
respectiv stocate in sistemele informatice ale Operatorului se acorda numai pe baza criteriului ,,necesitatii
de a cunoaste”. Trebuie sd existe un proces de autorizare si aprobare documentata pentru a acorda, mentine
si inldtura accesul la informatiile care sunt date cu caracter personal. Astfel, pentru acordarea drepturilor de
acces al unor subiecti, acestia vor depune o cerere in adresa sectiei studii in acest sens

4.8. Principiul responsabilititii in realizarea prelucririi datelor cu caracter personal

Operatorul asigura respectarea principiilor legale de protectie a datelor cu caracter personal atat pentru
. prelucrdrile de date realizate in mod direct, asigurind includerea clauzelor contractuale prevdzute de
legislatia privind protectia datelor in contractele incheiate cu contractorii si.

Toate masurile tehnice si organizatorice vor fi aplicate pentru a impiedica accesul neautorizat, prelucrarea
neautorizatd si nelegald a datelor cu caracter personal, dezvéluirea neautorizata si distrugerea, alterarea, sau

pierderea accidentald a datelor cu caracter personal.

V. DREPTURILE PERSOANELOR VIZATE
5.1. In calitate de operator de date cu caracter personal, Operatorul garanteaza respectarea drepturilor
privind protectia datelor cu caracter personal ce le revin subiectilor, precum si, dupa caz, altor persoane
vizate.
5.2. In conformitate cu principiile de protectie a datelor cu caracter personal, persoanele vizate beneficiaza
de urmatoarele drepturi: la informare, de acces la date, de interventie, de opozitie asupra datelor cu caracter
personal ce-i vizeaza, precum si dreptul de a se adresa 1in justitie.
5.3. Toate persoanele implicate in activitatea de administrare si/sau prelucrare a informatiilor din sistemul
de evidentd vor respecta procedura de acces la datele cu caracter personal.
5.4. Acordarea dreptului de acces a angajatilor la informatiile ce vizeaza subiectii se efectueaza prin
solicitarea expresd, in forma scrisd, cu acordul nemijlocit al conducerii. Informatiile furnizate vor fi acordate
astfel, incit sd nu prejudicieze drepturile subiectilor. Subiectii datelor cu caracter personal care solicitd date
cu caracter personal trebuie sd indice scopul solicitdrii, precum si perioada concretd pentru care solicita

informatiile.
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5.5. Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile prevazute de lege.
Necesitatea de a restrictiona accesul se poate impune in cazutin‘edre existd obligatia de a proteja drepturile
si libertdtile unor terte persoane, de exemplu, daca in informatiile solicitate apar si alte persoane si nu existi
posibilitatea de a obtine consimtdmantul acestora sau nu pot fi extrase, prin editare, datele cu caracter

personal nerelevante.

VI. Misuri tehnice si organizatorice implementate de Operator pentru a asigura protectia datelor
din momentul conceperii si in mod implicit (privacy by design si privacy by default)

6.1. Operatorul se angajeazd s protejeze datele cu caracter personal ale persoanelor vizate care au
fost prelucrate urmare a interactiunilor cu acestea, precum si cu orice alte persoane fizice.
6.2. Tindnd seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de drepturile
si libertdtile persoanelor fizice vizate, Operatorul implementeazi masuri tehnice si organizatorice adecvate™
pentru a garanta si a fi in masura sd demonstreze cé prelucrarea datelor cu caracter personal se efectueaza
- In conformitate cu legislatia in vigoare, atat nationald cét si europeand. Aceste masuri se revizuiesc periodic
de catre Responsabilul cu protectia datelor, Directia IT, Directia Securitate si se actualizeazi in conformitate
cu cerintele legale aplicabile.
6.3. Masuri organizatorice:
- Accesul In perimetrul de securitate al operatorului de date cu caracter personal este interzis, cu exceptia
cazurilor de control autorizat.
- Angajatii operatorului de date cu caracter personal sint in drept de a avea acces la spatiile si/sau locatiile
asupra cérora au acceptul din partea administratorului. Accesul altor persoane in perimetrul de securitate
poate avea loc doar in cazul supravegherii din partea angajatilor. Pot avea acces in perimetrul de securitate
organele de drept sau organele de control in cazul existentei unor imputerniciri corespunzitoare (in original)
a cdrei copii se oferd reprezentantilor operatorului;
- Sediul 1n care sunt amplasate mijloacele de prelucrare a datelor cu caracter personal este integru din punct
de vedere fizic. Peretii exteriori ai incdperilor sint rezistenti, intrarile sunt echipate cu lacite. Cheile de la
lacatele usilor se péstreazd la administrator. Administratorul tine evidenta cheilor si persoanelor care au
acces in perimetrul de securitate al operatorului de date cu caracter personal. Usile si ferestrele din
perimetrul de securitate se incuie in cazul in care angajatii parisesc sediul;
- Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de securitate este
admisa doar n cazul existentei permisiunii din partea responsabililor;
- In cazul in care contractul de munca al angajatului a incetat sau a fost suspendat, administratorul
operatorului de date cu caracter personal este obligat ca in aceeasi zi sa-i retragi cheile de la ciile de acces

precum si de la dulapurile sau safeurile metalice, precum si drepturile de acces de la computer;
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- Inaintea accederii in functie tuturor angajatilor li se aduce laa:cunostin‘gé sub semndturd Politica de
securitate, inclusiv se semneazi clauza de nedivulgare a infomfatﬁ’ﬁ)? cu accesibilitate limitata cu care vor
intra in posesie in cadrul operatorului in contextul exercitérii sarcinilor si atributiilor prestabilite. Nu se
permite dezvaluirea datelor cu caracter personal sau a altor informatii confidentiale prin intermediul unor
mijloace electronice catre persoane neidentificate;

- In cazul neutilizirii temporare a purtatorilor de informatie pe suport de hirtie sau electronici (digitali) care
contin date cu caracter personal, acestia se pastreaza in spatiu special amenajat care se incuie. Computerele,
terminalele de acces si imprimantele sunt deconectate la terminarea sesiunilor de lucru.

- Salariatii Operatorului vor asigura implementarea recomandarilor primite din partea Responsabilului cu
protectia datelor in cadrul operatiunilor de prelucrare a datelor pe care le realizeazd in numele Operatorului;
- Toate dezvoltdrile si actualizirile vizand sistemele si echipamentele implicate in prelucrarea datelor cu
caracter personal se vor face cu respectarea principiilor '"data protection by design" si
"data protection by default", respectiv respectarea dreptului la protectiei datelor incepand cu momentul
- conceperii $i in mod implicit;

- Doar personalul care are nevoie sa acceseze datele cu caracter personal pentru realizarea atributiilor sale
de serviciu urmeazd a fi autorizat pentru a avea acces la bazele de date, sistemele si aplicatiile
Operatorului(principiul ,,need to know basis”).

- Salariatii si colaboratorii Operatorului care au primit autorizarea de acces la baze de date sau care au
drepturi de administrare a acestora, respectiv a sistemelor si aplicatiilor IT care le stocheaza, vor participa

in mod regulat la programe de instruire privind protectia si securitatea datelor cu caracter personal.

6.4. Masuri tehnice:

- Datele cu caracter personal se vor transmite numai in conditii de sigurantd, orice transmitere de date cu
caracter personal in afara Operatorului, care nu se incadreazd in prevederile avizate de Responsabilul
cu protectia datelor va fi efectuata numai cu avizul prealabil al acestuia.

- Copiile de siguranta: reiesind din volumul prelucrarilor efectuate, individual, se stabileste de citre operator
in intervalul de timp in care se executd copiile de sigurantd a informatiilor din softurilor folosite pentru
prelucrdrile automatizate ale acestora. Copiile de sigurantd se testeaza in scopul verificarii sigurantei
purtatorilor de informatii si integritatii informatiei indicate. Procedurile de restabilire a copiilor de siguranta
se actualizeaza si se testeazd cu regularitate, in scopul asigurarii eficacitatii acestora.

- In situatia prelucrarilor de date cu caracter personal realizate de Operator prin intermediul persoanelor
imputernicite, Operatorul se va asigura cad si acestea implementeazd masuri tehnice si organizatorice

adecvate 1n vederea asigurdrii unui nivel de securitate corespunzitor al datelor, incluzand in

Pagina 10 din 13



contractele Incheiate cu acestia clauze privind cerintele minime de sgcuritate a datelor cu privire la mésurile
tehnice si organizatorice adecvate identificate. S s

Aceste masuri vor putea include, féra a se limita la:

a) Masuri privind minimizarea cantitdtii datelor cu caracter personal prin filtrare sieliminare,
reducerea senzitivitatii prin conversie, reducerea acumularii de date, restrictionarea accesului,
reducerea capacitatii de identificare a naturii datelor, conform instructiunilor Operatorului.

b) Maisuri privind trasabilitatea — existenta unei politici de trasabilitate si management al log-urilor,
cu pastrarea acestora pe toata durata operatiunilor de prelucrare a datelor, dar minim 2 ani.

¢) Masuri privind relatiile Persoanelor imputernicite cu subcontractorii - existenta unor reglementiri si a
unor procese de reducere a riscurilor de acces neautorizat la date.

d) Mésuri in vederea stergerii, anonimizarii si/sau returndrii datelor cu caracter personal de citre persoana
imputernicitd dupa finalizarea prelucrdrii in numele operatorului, exceptand situatiile in care existd o cerinta
legala de stocare a datelor cu caracter personal si dupd finalizarea prelucrérii.

- Operatorul tine evidenta mijloacelor de calcul care stocheaza datele cu caracter personal si alte informatii
confidentiale gestionate;

- Este interzisd utilizarea mijloacelor personale de calcul de tip: laptop, tableta, stick-uri media etc. in scopul
realizarii sarcinilor operatorului de date cu caracter personal;

- Accesul la computere se efectueaza in baza de profil de utilizator si parola care este confidentiala si nu
poate fi transmisd nimanui sau transcrisd sau afisatd spre acces nerestrictionat. Parolele contin minim 8
simboluri, care nu sint legate de informatia cu caracter personal a utilizatorului, nu contin simboluri identice
consecutive si nu sint compuse integral din grupuri de cifre sau litere. Parolele se vor modifica peste
intervale de 3 luni;

- Dispozitivele de calcul sunt dotate cu program antivirus si sisteme de operare licentiate;

- Dispozitivele de calcul pentru fiecare utilizator sunt configurate individual cu filtre de acces si de utilizare
a suportului hardware in dependentd de sarcinile acestuia si atributiile functionale;

- Este interzisd scoaterea din perimetrul de securitate a informatiilor cu accesibilitate limitata in lipsa unei
permisiuni din partea operatorului de date;

- Este interzisa utilizarea programelor de acces la distantd la tehnica de calcul.

- Sunt asigurate conditii tehnice si administrative de securitate electroenergeticd si antiincendiard;

- In cazul extragerii datelor cu caracter personal, documentele se marcheazi, indicandu-se prescriptii pentru
prelucrarea ulterioara si rdspandirea acesteia, inclusiv indicindu-se numdrul de identificare unic al
operatorului de date cu caracter personal conform modelului de avertizare: ,,Documentul contine informatii
cu accesibilitate limitatd. Operator inregistrat/autorizat de Centrul National pentru Protectia Datelor cu

Caracter Personal cu nr. XXXXXX din www.registru.datepersonale.md.
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VII. Responsabilul cu protectia datetor o ‘cAracter personal
7.1. Responsabil de asigurarea regimului de protectie a datelor cu caracter personal in cadrul sistemului de
evidentd este Administratorul, care dispune de cunostinte necesare, resurse administrative (timp, resurse
umane, echipament si buget) si are acces liber la informatia necesara pentru indeplinirea functiilor sale.
7.2. Responsabilul cu protectia datelor are cel putin urmétoarele sarcini:
a. informarea si consilierea Operatorului precum si a angajatilor care se ocupa de prelucrare cu privire
la obligatiile care le revin 1n ceea ce priveste protectia datelor cu caracter personal
b. monitorizarea respectdrii  dispozitiilor legale referitoare la protectia datelor si a
politicilor Operatorului in ceea ce priveste protectia datelor cu caracter personal si acordarea de consultanta
si recomandari Operatorului si departamentelor interne ale acestuia pentru asigurarea respectarii obligatiilor
in domeniul protectiei datelor
& asigurarea suportului in elaborarea politicilor si procedurilor interne care sunt necesare pentru
reglementarea internd a operatiunilor de prelucrare a datelor cu caracter personal
d. furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei datelor
si monitorizarea functiondrii acesteia (acorda aviz in cazul operatiunilor de prelucrare de date cu caracter
personal supuse evaludrii impactului, cu privire la obligatia Operatorului de a realiza aceasta analiza,
metodologia ce urmeazd a fi utilizata, existenta resurselor necesare, masurile de securitate, tehnice si
organizatorice ce urmeazd a fi aplicate pentru diminuarea riscurilor asupra drepturilor si libertitilor
persoanei vizate; emite opinii privind corectitudinea modalitatii in care s-a realizat analiza de impact si
asupra concluziilor acesteia, dand aviz pozitiv sau negativ cu privire la realizarea operatiunii de prelucrare)
& este persoana de contact a operatorului in domeniul protectiei datelor cu caracter personal, fiind
mentionatd in informarea persoanelor vizate
i este persoana de contact a operatorului in relatia cu CNPDCP in cazul controalelor realizate de

aceasta, precum si in cazul consultdrii prealabile a acestuia.

g. cooperarea cu autoritatea de supraveghere

h, asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele legate de
prelucrare

1. participarea la programe de formare profesionald pentru cunoasterea legislatiei si practicii in

domeniul protectiei datelor
7.3. Operatorul publicd datele de contact ale responsabilului cu protectia datelor si le comunica autoritatii
de supraveghere:

VIIL INCIDENTE DE PROTECTIE SI SECURITATE A DATELOR
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8.1. Incidentele sistemelor IT care afecteazd datele cu caracter personal ale subiectilor sau ale altor
persoane vizate sunt considerate incidente cu risc ridicat. L

8.2. In situatia unui incident de securitate a datelor cu caracter personal, se vor avea in vedere si prevederile
Politicii privind incidentele de Securitate cu impact asupra protectiei datelor cu caracter personal.

8.3. Efectele incidentelor de securitate a datelor personale pentru persoana vizata pot consta in: prejudicii
de naturd fizicd, materiald si morala, discriminare, furt sau frauda a identititii, compromiterea reputatiei,
pierderea confidentialitatii datelor cu caracter personal protejate prin secret profesional, sau orice alt
dezavantaj semnificativ de naturd economica si sociald, inclusiv dar fara a se limita la privarea de drepturile
sale sau imposibilitatea exercitérii controlului asupra datelor sale personale.

8.4. Exemple de incidente de securitate a datelor cu caracter personal:

-furtul sau pierderea unui laptop sau memorii externe care contine date personale ale subiectilor;

-datele personale ale subiectilor care au utilizat serviciul de inrolare prin aplicatie mobild/website sunt
accesate prin exploatarea unei vulnerabilitéti a aplicatiei;
-un e-mail cu informatii sensibile transmis cétre un destinatar diferit de cel citre care se intentiona
transmiterea, etc.

- accesarea neautorizata a retelei interne a Operatorului;

- transmiterea datelor cu caracter personal pe adrese personale de email

8.5. In situatia in care un incident de securitate IT afecteazd date cu caracter personal, Directia IT sau
angajatul Operatorului care a luat act de un asemenea incident, va informa de
indatd Responsabilul pentru protectia datelor pentru analiza masurilor imediate ce urmeazaa fi luate
de cétre Operator cum ar fi notificarea CNPDCP cu privire la incident in termen de 72 ore de la data la care
angajatul Operatorului a luat cunostinta de aceasta si/sau notificarea persoanelor vizate in cazul existentei
unui risc ridicat cu privire la drepturile si libertatile fundamentale ale acesteia.

8.6. Notificarea transmisd CNPDCP de cétre Responsabilul pentru protectia datelor in cazul aparitiei unui
astfel de incident:

- descrie caracterul incélcdrii securitatii datelor cu caracter personal, inclusiv, acolo unde este posibil,
categoriile si numédrul aproximativ al persoanelor vizate in cauzd, precum si categoriile si numdarul
aproximativ al Inregistrarilor de date cu caracter personal in cauza;

- comunicd numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact
de unde se pot obtine mai multe informatii

- descrie consecintele probabile ale incélcarii securitatii datelor cu caracter personal

- descrie mdsurile luate sau propuse spre a fi luate de Operator pentru a remedia problema
incdlcdrii securitdtii datelor cu caracter personal, inclusiv, dupd caz, masurile pentru atenuarea eventualelor

sale efecte negative.
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8.7. De asemenea, orice alt tip de incident care ar putea sa afect_eze—ﬁd_ate cu caracter personal prelucrate de
catre Operator, va fi adus la cunostinta Responsabilul cu prot’é‘cﬁa.’&f’;ﬁ%lor pentru analiza in conformitate cu
legislatia privind protectia datelor cu caracter personal.

8.8. In cazul in care are loc un incident de securitate susceptibil sd genereze un risc ridicat pentru drepturile
si libertdtile persoanelor fizice, Operatorului va informa persoana afectatd fard intarzieri nejustificate cu
privire la acest incident.

8.9. Anual, cétre 31 ianuarie, detinitorii de date cu caracter personal prezinta CNPDCP raportul generalizat
despre incidentele de securitate a sistemelor informationale de date cu caracter personal. In baza acestui

raport, Centrul intreprinde masurile ce se impun de Legea cu privire la protectia datelor cu caracter personal.

IX. RASPUNDEREA PENTRU NERESPECTAREA PREVEDERILOR PRIVIND
PRELUCRAREA DATELOR CU CARACTER PERSONAL
9.1. Pentru nerespectarea prevederilor prezentului Regulament, persoanele culpabile urmeazi a fi atrase la

. raspundere disciplinard, contraventionald, penali sau material3, dupd caz.

X. DISPOZITII FINALE
10.1. Prezentul Regulament este revizuit si ulterior aprobat de citre conducerea Operatorului, periodic,
precum si la necesitate.
10.2. Prezentul Regulament se completeazi cu prevederile legislatiei in vigoare.

10.3. Modificarea si completarea prezentului Regulament se face in modul stabilit pentru aprobarea lui.
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