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I. DISPOZITII GENERALE
I' 1' Regulamentul privind prelucrarea informa{iilor ce conlin date cu caracter personal in sistemul de
evidenfa privind Studenfii/tr4asteranziilDoctoranzii (in continuare Regulament) este elaborat in vederea
implementdrii in cadrul IPis "universitatea Americana din Moldova,, (in continuare ,,operator,,) 

a
prevederilor:

- Legii nr. 133 din 8 iulie 2011 privind protectia datelor cu caracter personal
- Cerin{elor fatd de asigurarea securit5lii datelor cu caracter personal la prelucrarea acestora in cadrul

sistemelor informa{ionale de date cu caracter personal, aprobate prin Hotarirea Guvernului nr.I 123
din 14 decembrie 2010,

- Regulamentului (uE) nr. 679 din 27 aprilie 2016 privind proteclia persoanelor fizice in ceea ce
priveqte prelucrarea datelor cu caracter personal gi privind libera circulatie a acestor date,

r'2' Prezentul Regulament stabileqte condiliile generale gi cerinfele fa!6 de prelucrarea datelor cu caracter
personal ale subieclilor sau altor persoan evizatein cadrul procesului educafional.
I'3' Sistemul de evidenta va fi notificat Centrului Na{ional pentru Proteclia Datelor cu Caracter personal
(in continuare GNPDCP) pentru examinarea corespunderii acestuia cu exigenfele legale stabilite in Legea
privind protec{ia datelor cu caracter personal. La notificarea c6tre CNpDCp va fi anexat gi prezentul
Regulament.

l'4' Regulamentul va intra in vigoare in momentul emiterii aprobarii acestuia de cdtre conducdtorul
unitd{ii.

I'5' Regulamentul constituie o parte integrantr a Politicii de securitate la prelucrarea datelor cu caracter
personal in cadrul operatorului qi reprezintd actul regulator secundar care stabileqte m6surile necesare
pentru prelucrarea datelor cu caracter personal ale studenfilor/masteranzilor/doctor anzllor (in continuare
"subiec!ilor").

I'6' Prezentul Regulament se aplic6 tuturor operafiunilor de prelucrare a datelor cu caracter personal
efectuate de operator in format electronic, manual sau mixt, indiferent de solu{iile software gi suporturile
hardware utilizate.

1.7 Prin operato-r se infelege rpis "universitatea Americanr

adresa fizicd: mun. chiginfuL M. $tefan cel lvlare $i sfint,200.

din Moldova" , IDNO 1002600041457, cu

inreeistrat la CNPDCp cu nr. 0003264.



II. SCOPUL PRELUCRARII, CATEGORII DE DATE. PRELUCRATE $I DESTINATARII
2'l' Prelucrarea datelor cu caracter personal in sisteihrlril'bGvioenla constd in asigurarea oblinerii,
pdstrdrii, prelucrdrii, transmiterii ;i distrugerii conform legislaliei in vigoare a datelor cu caracter personal
ale Subieclilor.

2'2' in cadrul sistemului de eviden!5 sunt prelucrate urmrtoarele date personale
o Numele, prenumele

o Nr. de contact (telefon/mobil/fix)

o E-mail

o Domiciliu

o Semndtura

o Cetdlenia

O IDNP

o Data naqterii

r Imaginea

r Situalia familiald

o Situatiamilitard,

o Date bancare

r Datele personale ale membrilor de familie
o Codul asigurdrii medicale (CPAM)

o Datele din certificatele medicale

. Originea etnic5

r Datele reprezentantului legal (dupd caz)

o Formare profesionald _ diplome _ studii
o Locul de muncd gi/sau profesia

o Alte date necesare pentru realizareascopurilor indicate in prezentul regulament, conform legislatiei
in vigoare.

2.3. Principalele operafiuni/seturi de operaliuni de prelucrare pot consta in:
- colectarea sau inregistrarea ;i organizarea datelor cu caracter personal
- stocarea, respectiv pdstrarea pe orice fel de suport a datelor cu caracter personal colectate
- adaptarea ori modificarea sau utilizarea acestora

- extragerea datelor cu caracter personal

- consultarea datelor cu caracter personal

- dezvdluirea c6tre terli prin transmitere, diseminare sau in orice alt mod
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- blocarea, gtergerea sau distrugerea datelor cu caracter personflli.

2.4. Datele cu caracter personal vor fi prelucrate pentru ,ealintdfirm[toarelor scopuri:

- Desfbgurarea etapelor premergEtoare procesului de inmatriculare

- inmatriculareasubiec{ilor

- elaborarea/inregistrare/eliberarea gi prelucrarea diferitor tipuri de acte, ce vizeazd, subieclii

- Comunicarea cdtre CNAM gi CMT a eviden(ei nominale a noilor subiecli inmatriculali, cit Ei a celor

exmatricula(i.

- Completarearapoartelor statistice

- finerea dosarelor personale ale subiec{ilor

- lntocmirea documentelor universitare (contract, acorduri adilionale, cataloage, carnete elevi, note);

- intocmirea qi eliberarea actelor de studii (diplome, certificate, foi matricole);

- Eliberarea unor documente solicitate (adeverin(a student, adeverinle de studii);

- intocmirea situafiiloruniversitare;

- Fotografierii sau inregistrdrii audio sau video in timpul activitd{ii universitare in scopuri didactice

qi/sau in scopul promovirii qi popularizdrii imaginii Universitdlii;

- Reducerii taxelor de studii;

- Siguranla studenlilor/masteranlilor/doctoranfilor gi a bunurilor acestora pe timpul derulirii

cursurilor (prin sistem de supraveghere video a holurilor gi a cu(ii universitdlii);

- alte scopuri, necesare pentru executarea contractului, obligaliilor legale sau a intereselor legitime

ce-i revin operatorului.

2.5.Orice ttilizarc a datelor cu caracterpersonal, introduse in prezentul sistem de eviden!6 in alte scopuri

decit cele menlionate mai sus este interzisd, decit dacl existd un temei in acest sens, ce justificd acest

fapt.

2.6. Necomunicarea categoriilor de date cu caracter personal enunlate mai sus, poate duce la

imposibilitatearealizdrii unor drepturi sau obligalii ce-i revin Operatorului

2.7. Operatorul poate dezv[lui datele cu caracter personal cdtre:

- subiectul de date sau reprezentantul siu legal;

- organele de control/autoritSlilor de stat la solicitarea motivat[ a acestora;

2.8. Transmiterea datelor cu caracter personal c6tre alte persoane terfe este interzisd.

ilI. COLBCTAREA $I PRELUCRAREA DATELOR CU CARACTER PERSONAL ALE

SUBIECTILOR
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3.1. Datele cu caracter personal pot fi colectate qi prelucrate in lgmeiul
I

contractului, interesulu i legitim

gi/sau consim![m6ntului subiectului de date sau in baza unorprevddefi legale.

3.2. Datele cu caracter personal sunt prelucrate de c[tre operatorul de date in mod mixt. Datele cu caracter

personal prelucrate manual se referd la datele care pot fi colectate gi ulterior prelucrate pe suport de hirtie

prin completarea unor formulare.

3.3. Operatorul va prelucra datele cu caracter personal mixt, cu excepfia situaliilor in care subiectul

datelor igi va manifesta dreptul de a nu fi supus unei decizii individuale sau a dreptului de opozilie.

3.4. ln scopul incheierii contractului sau executlrii acestuia, la cererea subiectului de date, in calitate de

temei pentru prelucrarea datelor cu caracter personal serveqte raportuljuridic declanqat sau incheiat.

3.5. Operatorul informeazd cd datele personale pot fi utilizate qi in alte scopuri prev[zute expres de lege,

cum ar fi: la solicitarea organelor de polifie sau organelor cu funclie de control - activitAli pe care operatorul

de date nu le poate anticipa, ins6 le ia in considerare la colectarea datelor cu caracter personal. tn cazul unor

astfel de situalii, operatorul de date va verifica corespunderea solicitlrii sub aspect de respectare a

principiilor de proteclie a datelor cu caracter personal qi le va executa doar in cazul justificSrii existenlei

scopului gi temeiului legal.

3.6. incheierea contractelor cu subieclii - persoane fizice se efectueazd de cdtre angajalii Operatorului,

ulterior fiind introduse in resursa informalionaldutilizatd de Operator,la care acesta are acces unic.

3.7 . Prelucrarea datelor cu caracter personal in prezentul sistem de eviden!6 se efectueazd pe urm[toarele

perioade:

- Pentru perioada executdrii contractului, din momentul colectdrii/oblinerii datelor cu caracter

personal pind la incetarea raporturilor contractuale.

- ln cazulin care nornele legale prevdd alte termene de stocare (Ordinul nr.57 din27.07.2016 al

Agenliei Nafionale de Arhiv[ privind Indicatorul documentelor-tip Ei al ternrenelor de pdstrare

pentru organele administraliei publice, pentru institutiile, organizaliile gi intreprinderile RM sau de

alte acte legale aplicabile (dupd caz).

3.8. in cazul in care, datele personale sunt prelucrate pentru realizarea unor interese legitime sau a unor

obligalii legale ale Operatorului, datele personale vor fi prelucrate pe durata perioadei de tirnp necesare

p entru r ealizar ea acestora.

3.9. ln format electronic, datele subieclilor cu ajutorul bazei de date creatd prin intermediul softului

Microsoft SQL pe platforma Microsoft Server 2008R2, serverele de stocare a datelor fiind localizate

in biroul departamentului Contabilitate, accesul fi ind restricfionat.

3.10. Dup[ reahzarea scopurilor legitime de prelucrare gi stocare gi dup[ expirarea perioadei legale

pentru arhivarea datelor/documentelor care contin date cu caracter personal, dacd persoanavizatdnu
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qi-a dat consim![mantul pentru o procesare viitoare Ei nu este apficabild vreuna din excepliile

prev6zute de legislalia privind proteclia datelor, se va prooeaaflupa cum urmeazS:

datele cu caracter personal din sistemele de eviden{e/aplicalii IT vor fi gterse sau

datele cu caracter personal din sistemele de evidentelaplicalli IT vor fi transformate in date

anonime

o datele existente in documente pe suport de hartie vor fi distruse cu shreidere, special

destinate documentelor clasificate ca documente confidenfiale/restriclionate.

PRINCIPIILE PRIVIND PROTECTIA DATELOR

CU CARACTER PERSONAL

4.1. Operatorul are obliga[ia de a respecta principiile legale de prelucrare a datelor cu caracter personal

prev6zute de legislalia privind proteclia datelor, dupd cum este detaliat mai jos.

4.2. Principiul tegitimitlfii prelucrlrii datelor cu caracter personal

.Acesta stabilegte in sarcina Operatorului, a salarialilor qi colaboratorilor s6i urmltoarele obliga{ii:

lv.Z.L Datele cu caracter personal vor fi prelucrate in mod corect Ei cu respectarea legii

ly.z.2.Datele cu caracter personal vor fi prelucrate numai dacd persoana vizatd Ei-a dat

consimldm6ntul in mod expres qi neechivoc pentru acea prelucrare, sau in situafia aplicabilitilii

uneia dintre excepliile sus-menlionate

ly.2.3.Datele cu caracter personal se vor obline numai pentru unul sau mai multe scopuri specifice qi

nu vor fi prelucrate intr-un mod care nu este in concordan![ cu respectivele scopuri.

prelucrarea in scopuri ulterior identificate este permisd numai in situaliile in care intrd in categoria celor

pentru care nu este necesar consimldmantul, sub condiliarealizdrii unei informdri prealabile a persoanelor

vizate.

4.3. Principiul transparenfei prelucrlrii datelor cu caracter personal

persoana vizatd va fi informata in prealabil cu privire la datele cu caracter personal care urmeazd a ft

prelucrate, scopul prelucrarii gi temeiul juridic al acestuia, identitatea operatorului, interesul legitim urmarit

de operator prin prelucrarea datelor cu caracter personal, dacd este cazul, destinatarii sau categoriile de

destinatari ai datelor, dac6 este cazttl, intenfia operatorului de a transfera date cu caracter personal c6tre o

!ar6 tefid sau o organizalie internalionald, dacd furnizarea tuturor datelor cerute este obligatorie qi

consecinlele refuzului de a le fumiza, perioada pentru care vor fi stocate datele cu caracter personal sau,

dac[ acest lucru nu este posibil, criteriile utilizate pentru a stabili aceast[ perioadd, existenla unui proces

decizional aut,matizat incluzand crearea de profiluri precum qi, cel pufin in cazurile respective,

informalii privind logica utilizatd, importanla gi consecin{ele preconizate ale unei astfel de prelucrdri pentru

persoana vizatd.,drepturile persoanei vizate prevdzute de legislalia din domeniul protec{iei datelor precunl
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qi condiliile in care pot fi exercitate, respectiv cu privire la oricq alte informafii specifice scopului de

prelucrare propriu-zis * *"uj('t r

Ori de cite ori, persoana vizat6, ale cSrei date sunt prelucrate va solicita informalii cu privire la prelucrarea

datelor sale, departamentul care primegte o asemenea solicitare va cere punct de vedere de la Responsabilul

cu protecfia datelor. Operatorul are obligafia de a r6spunde cererilor mai sus menlionate in cel mult 30 de

zile din momentul primirii acestora, in conformitate cu prevederile legislaliei privind proteclia datelor.

4.4. Principiul propor{ionalit[{ii prelucrlrii datelor cu caracter personal

Operatorul prelucreazd datele cu caracter personal in mod rezonabil, relevant fa{6 de scopul procesdrii qi

neexcesiv, limitat la ceea ce este necesar in raport cu scopurile legitime in care datele sunt prelucrate.

tnainte de procesarea datelor cu caracter personal, Operatorul, prin departamentele relevante, cu avizul

Responsabilului cu protecfia datelor, determin[ daci gi in ce m[sur[ procesarea datelor cu caracter personal

este necesard pentru atingerea scopului in vederea cdruia au fost colectate.

4.5. Principiul qtergerii datelor dupl expirarea perioadei legale de de(inere

in ...u ce priveEte perioada de arhivare a datelor cu caracter personal, acestea vor fi stocate in sistemele

Operatorului pentru indeplinirea scopurilor legitime urmlrite prin prelucrare, pentru o perioadi necesari

scopului prelucr[rii sau pentru perioada prevdzutd de legislalia aplicabild, pentru fiecare categorie de date cu

caracter personal in parte. Durata de stocare este stabilitd pentru fiecare operaliune identificata, avind in

vedere dispoziliile legale obligatorii.

Operatorul are obligalia de a pdstra dovada existenlei consim![m6ntului exprimat de subiec]i, in cazul in

care prelucrarea datelor lor personale este efectuatd inbaza consimlSm6ntului acestora.

Dupd realizarea scopurilor legitime de prelucrare gi stocare gi dup6 expirarea perioadei legale pentru

arhivarea datelor/documentelor care conlin date cu caracter personal, dac[ persoana vizatd nu qi-a dat

consimldmAntul pentru o procesare viitoare si nu este aplicabilS vreuna din exceptiile prev[zute de legislalia

privind proteclia datelor, se va proceda dupd cum urmeaz6:

o datele cu caracter personal din sistemele de evidenlelaplicalii IT vor fi qterse sau

o datele cu caracterpersonal din sistemele de evidentelaplicalri IT vor fi transformate in date

anonime

o datele existente in documente pe suport de hartie vor fi distruse cu tocatoare special destinate

documentelor clasificate ca documente confidenliale/restriclionate.

4.6. Principiul exactitl{ii prelucririi datelor cu caracter personal

Datele cu caracter personal vor fi exacte gi, dacS este necesar, aclutalizate. Operatorul adopt6 mdsurile

necesare pentru ase asigura cd datele cu caracter personal care sunt inexacte, sunt gterse sau rectificate fdrd

int6rziere in conformitate cu scopul legitim al prelucr[rii.
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4.7. Principiul confidenfiaHtnfii datelor cu caracter personal gi.principiul necesiti{ii de cunoa;tere a

datelor (,,need to know") * '--,f''i r"

Operatorul adopt[ mSsurile tehnico-org anizatori,cenecesare pentru asigurarea securitilii adecvate a datelor

cu caracter personal, pentru a preveni accesul neautorizat, prelucrarea ilegald, dezvdluirea neautorizata

inclusiv pierderea, distrugerea, sau deteriorarea accidental[ a acestora. Detalii despre cerinlele minime de

securitate sunt menfionate gi in secfiunile urmdtoare.

Accesul angajaLjlorlpartenerilor Operatorului la datele cu caracter personal prelucrate de cdtre Operator,

respectiv stocate in sistemele informatice ale Operatorului se acord[ numai pebaza criteriului ,,necesit61ii

de a cunoagte". Trebuie s[ existe un proces de autorizare qi aprobare documentat[ pentru a acorda, mentine

gi inl[tura accesul la informaliile care sunt date cu caracter personal. Astfel, pentru acordarea drepturilor de

acces al unor subiecfi, acegtia vor depune o cerere in adresa secliei studii in acest sens

4.8. Principiul responsabilitl{ii in realizarea prelucririi datelor cu caracter personal

Operatorul asigurd respectarea principiilor legale de protecfie a datelor cu caracter personal atdt pentru

prelucr[rile de date realizate in mod direct, asigurind includerea clauzelor contractuale prevdzute de

legislalia privind proteclia datelor in contractele incheiate cu contractorii sdi.

Toate mdsurile tehnice qi organizatorice vor fi aplicate pentru a impiedica accesul neautorizat, prelucrarea

neautorizat[ qi nelegald a datelor cu caracter personal, dezviluirea neattorizatd Ei distrugerea, alterarea, sau

pierderea accidentalS a datelor cu caracter personal.

V. DREPTURILE PERSOANELOR YTZATE

5.1. in calitate de operator de date cu caracter personal, Operatorul garanteazd respectarea drepturilor

privind proteclia datelor cu caracter personal ce le revin subieclilor, precum ;i, dupd caz, altor persoane

vizate.

5.2.inconformitate cu principiile de protecfie a datelor cu caracter personal, persoanele vizatebeneftciazd

de urm[toarele drepturi: la informare, de acces la date, de intervenfie, de opozilie asupra datelor cu caracter

personal ce-tvizeazd, precum qi dreptul de a se adresa injustilie.

5.3. Toate persoanele implicate in activitatea de administrare ;i/sau prelucrare a informaliilor din sistemul

de eviden!5 vor respecta procedura de acces la datele cu caracter personal.

5.4. Acordarea dreptului de acces a angajalilor la informaliile ce vizeazd subieclii se efectueazd prin

solicitarea expres6, in formd scris[, cu acordul nemijlocit al conducerii. Informa{iile furnizate vor fi acordate

astfel, incit s5 nu prejudicieze drepturile subieclilor. Subieclii datelor cu caracterpersonal care solicitd date

cu caracter personal trebuie sd indice scopul solicitdrii, precum Ei perioada concretd pentru care solicitd

informa{iile.
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5.5. Existd posibilitatearefizdrii dreptului de acces in situa(ia in carg s.e aplicd excep[iile prevdzute de lege.

Necesitatea de a restricliona accesul se poate impune in cazuflntdf'e 6xist5 obligalia de a proteja drepturile

qi libertdlile unor terte persoane, de exemplu, dacdin informaliile solicitate apar qi alte persoane qi nu exist6

posibilitatea de a obline consimldmdntul acestora sau nu pot fi extrase, prin editare, datele cu caracter

personal nerelevante.

VI. Mlsuri tehnice gi organizatorice implementate de Operator pentru a asigura protec{ia datelor

din momentul conceperii ;i in mod implicit (privacy by design si privacy by default)

6.1. Operatorul se angajeazd, sd protejeze datele cu caracter personal ale persoanelor vizate care au

fost prelucrate urmare a interacfiunilor cu acestea, precum gi cu orice alte persoane fizice.

6.2.lindnd seama de natura, domeniul de aplicare, contextul gi scopurile prelucrdrii, precum qi de drepturile

qi libertSlile persoanelor frzicevizate, Operatorul implementeazd mdsuri tehnice ;i organizatorice adecvate"

pentru a garanta gi a fi in misurd sd demonstreze cd prelucrarea datelor cu caracter personal se efectueaza

ip conformitate cu legislatia in vigoare, at6t na{ionald c6t qi europeand. Aceste mdsuri se revizuiesc periodic

de cdtre Responsabilul cu proteclia datelor, Direcfia IT, Direclia Securitate qi se actualizeazdin conformitate

cu cerinfele legale aplicabile.

6.3. Mdsuri organizatorice:

- Accesul in perimetrul de securitate al operatorului de date cu caracter personal este interzis, cu exceptia

cazurilor de control autorizat.

- Angajalii operatorului de date cu caracter personal sint in drept de a ayea acces la spaliile gi/sau locafiile

asupra cdrora au acceptul din partea administratorului. Accesul altor persoane in perimetrul de securitate

poate avea loc doar in cazul supravegherii din partea angajafilor. Pot avea acces in perimetrul de securitate

organele de drept sau organele de control in cazul existenlei unor imputerniciri corespunzdtoare (in original)

a cdrei copii se oferd reprezentanfilor operatorului;

- Sediul in care sunt amplasate mijloacele de prelucrare a datelor cu caracter personal este integru din punct

de vedere fizic. Perelii exteriori ai incdperilor sint rezistenli, intrlrile sunt echipate cu lacdte. Cheile de la

lacdtele u;ilor se pdstreazi la administrator. Administratorul line evidenla cheilor gi persoanelor care au

acces in perimetrul de securitate al operatorului de date cu caracter personal. U;ile Ei ferestrele din

perimetrul de securitate se incuie in cazul in care angalalii pdrdsesc sediul;

- Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de securitate este

admisd doar in cazul existenfei permisiunii din partea responsabililor;

- in cazul in care contractul de munc6 al angajatului a incetat sau a fost suspendat, administratorul

operatorului de date cu caracter personal este obligat ca in aceeagi zi sd-i retragd cheile de la c6ile de acces

precum qi de la dulapurile sau safeurile metalice, precum gi drepturile de acces de la computer;
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- inaintea accederii in funcfie tuturor angajafilor li se aduce laicunogtinld sub semnf,turS Politica de
,1

securitate, inclusiv se semneazd. clatza de nedivulgare a inform"atiiloi cu accesibilitate limitata cu care vor

intra in posesie in cadrul operatorului in contextul exercitdrii sarcinilor qi atribuliilor prestabilite. Nu se

permite dezv[luirea datelor cu caracter personal sau a altor informatii confidentiale prin intermediul unor

mij loace electronice cdtre persoane neidentifi cate;

- ln cazul neutilizirii temporare a purtdtorilor de informalie pe suport de hirtie sau electronici (digitali) care

conlin date cu caracter personal, acegtia se p6streazd in spafiu special amenajat care se incuie. Computerele,

terminalele de acces qi imprimantele sunt deconectate la terminarea sesiunilor de lucru.

- Salarialii Operatorului vor asigura implementarea recomanddrilor primite din partea Responsabilului cu

protecfia datelor in cadrul operafiunilor de prelucrare a datelor pe care lerealizeazd in nurnele Operatorului;

- Toate dezvoltdrile qi actualizdrile vizdnd sistemele qi echipamentele implicate in prelucrarea datelor cu

caracter personal se vor face cu respectarea principiilor "data protection by design" qi

"data protection by default", respectiv respectarea dreptului la protecJiei datelor incep6nd cu momentul

qonceperii gi in mod implicit;

- Doar personalul care are nevoie sd acceseze datele cu caracter personal pentru realizarea atribufiilor sale

de serviciu urmeazd a fi autorizat pentru a avea acces la bazele de date, sistemele Ei aplicatiile

Operatorului(principiul,,need to know basis").

- Salarialii qi colaboratorii Operatorului care au primit autorizarea de acces la baze de date sau care au

drepturi de administrare a acestora, respectiv a sistemelor gi aplicaliilor IT care le stocheazi, vor participa

in mod regulat la programe de instruire privind proteclia gi securitatea datelor cu caracter personal.

6.4. M[suri tehnice:

- Datele cu caracter personal se vor transmite numai in condilii de siguran!6, orice transmitere de date cu

caracter personal in afara Operatorului, care nu se incadreazd, in prevederile avizate de Responsabilul

cu protecfia datelor va fi efectuata numai cu avizul prealabil al acestuia.

- Copiile de siguranfd: reiegind din volumul prelucrdrilor efectuate, individual, se stabilegte de c[tre operator

in intervalul de timp in care se executd copiile de siguran([ a informaliilor din softurilor folosite pentru

prelucrdrile automatizate ale acestora. Copiile de siguran![ se testeazd in scopul verificdrii siguranlei

purtdtorilor de informaJii gi integritdfii informaJiei indicate. Procedurile de restabilire a copiilor de siguranfd

se actualizeazd"qi se testeazd cu regularitate, in scopul asigurdrii eficacit[1ii acestora.

- in situalia prelucririlor de date cu caracter personal realizate de Operator prin interrnediul persoanelor

imputernicite, Operatorul se va asigura cd qi acestea implementeazd mdsuri tehnice qi organizatorice

adecvate in vederea asigurdrii unui nivel de securitate corespunzdtor al datelor, incluzand in
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contractele incheiate cu aceqtia clauzeprivind cerinlele minime de spcuritate a datelor cu privire la mdsurile

tehnice qi organizatorice adecvate identificate. "^-?''[ '*

Aceste mdsuri vor putea include, frrd a se limita la:

a) Misuri privind minimizarea cantitdJii datelor cu .caracter personal prin filtrare Ei eliminare,

reducerea senzitivitatii prin conversie, reducerea acumuldrii de date, restriclionarea accesului,

reducerea capacitdlii de identificare a naturii datelor, conform instruc[iunilor Operatorului.

b) Mbsuri privind trasabilitatea - existenfa unei politici de trasabilitate qi management al log-urilor,

cu p[strarea acestora pe toata durata opera]iunilor de prelucrare a datelor, dar minim 2 ani.

c) Mdsuri privind relafiile Persoanelor imputernicite cu subcontractorii - existenla unor reglementdri qi a

unor procese de reducere a riscurilor de acces neautorizat la date.

d) Mdsuri in vederea gtergerii, anonimizarii qi/sau returndrii datelor cu caracter personal de cdtre persoana

imputemicitd dupd fnalizareaprelucrdrii in numele operatorului, except6nd situaliile in care existd o cerin[a

legald de stocare a datelor cu caracter personal Ei dupd frnahzarea prelucr[rii.

. ; Operatorul line evidenfa mijloacelor de calcul care stocheazd datele cu caracter personal qi alte infonnaJii

confi denliale gestionate;

- Este interzis[ ttilizarea mijloacelor personale de calcul de tip: laptop, tablet6, stick-uri media etc. in scopul

realizdrii sarcinilor operatorului de date cu caracter personal;

- Accesul la computere se efectueazdinbazdde profil de utilizator gi parol[ care este confiden{iald Ei nu

poate fi transmis[ nimdnui sau transcrisd sau afigatd spre acces nerestricfionat. Parolele con]in rninim 8

simboluri, care nu sint legate de informalia cu caracter personal a utilizatorului, nu conlin simboluri identice

consecutive ;i nu sint compuse integral din grupuri de cifre sau litere. Parolele se vor modifica peste

intervale de 3 luni;

- Dispozitivele de calcul sunt dotate cu program antivirus gi sisteme de operare licenliate;

- Dispozitivele de calcul pentru fiecare utilizator sunt configurate individual cu filtre de acces ;i de utilizare

a suportului hardware in dependenld de sarcinile acestuia qi atribuliile funclionale;

- Este interzisd scoaterea din perimetrul de securitate a informaliilor cu accesibilitate limitata in lipsa unei

permisiuni din partea operatorului de date;

- Este interzisd utilizarea programelor de acces la distan!6 la tehnica de calcul.

- Sunt asigurate condi{ii tehnice gi administrative de securitate electroenergeticd ;i antiincendiard;

- in cazul extragerii datelor cu caracter personal, documentele se marche azd, indicandu-se prescriplii pentru

prelucrarea ulterioard qi r[sp6ndirea acesteia, inclusiv indicindu-se numdrul de identificare unic al

operatorului de date cu caracter personal conform modelului de avertizare: ,,Documentul conline infbrmalii

cu accesibilitate limitatd. Operator inregistrat/autorizat de Centrul Nalional pentru Protecfia Datelor cu

Caracter Personal cu nr. XXXXXX din www.registru.datepersonale.md.
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i
VII. Responsab ilul cu protec{ia d atelur'ctr''tf i'a cter pe rso n al

7.1. Responsabil de asigurarea regimului de proteclie a datelor cu caracter personal in cadrul sistemului de

eviden![ este Administratorul, care dispune de cunoqtin{e necesare, resurse administrative (timp, resurse

umane, echipament gi buget) qi are acces liber la informalia necesard pentru indeplinirea funcliilor sale.

7.2. Responsabilul cu proteclia datelor are cel pufin urmitoarele sarcini:

a. informarea gi consilierea Operatorului precum qi a angajalilor care se ocupd de prelucrare cu privire

la obligafiile care le revin in ceea ce privegte proteclia datelor cu caracter personal

b. monitorizarea respectdrii dispoziliilor legale referitoare la proteclia datelor gi a

politicilor Operatorului in ceea ce priveqte protecfia datelor cu caracter personal qi acordarea de consultanta

gi recomanddri Operatorului Ei departamentelor interne ale acestuia pentru asigurarea respectdrii obligaliilor

in domeniul protecliei datelor

c. asigurarea suportului in elaborarea politicilor qi procedurilor interne care sunt necesare pentru

.reglementarea internd a opera(iunilor de prelucrare a datelor cu caracter personal

d. fiimizarea de consiliere la cerere in ceea ce priveqte evaluarea impactului asupra protecliei datelor

gi monitorizarea funcliondrii acesteia (acorda avizin cazul operafiunilor de prelucrare de date cu caracter

personal supuse evaludrii impactului, cu privire la obligalia Operatorului de a realiza aceasta analiza,

metodologia ce urneazd a fr lutilizata, existenta resurselor necesare, mdsurile de securitate, tehnice gi

organrzatorice ce urmeazd a fr aplicate pentru diminuarea riscurilor asupra drepturilor qi libertdtilor

persoanei vizate; emite opinii privind corectitudinea modalitdlii in care s-a realizat analiza de impact gi

asupra concluziilor acesteia, ddnd avizpozitiv sau negativ cu privire larealizarea operaliunii de prelucrare)

e. este persoana de contact a operatorului in domeniul protecfiei datelor cu caracter personal, fiind

menlionatl in informarea persoanelor vizate

f. este persoana de contact a operatorului in relalia cu CNPDCP in cazul controalelor realizate de

aceasta, precum qi in cazul consultdrii prealabile a acestuia.

g. cooperarea cu autoritatea de supraveghere

h. asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele legate de

prelucrare

i. participarea la programe de formare profesionali pentru cunoagterea legislatiei gi practicii in

domeniul protec{iei datelor

7.3. Operatorul publicd datele de contact ale responsabilului cu proteclia datelor Ei le comunica autorit[1ii

de supraveghere.

VIII. INCIDENTE DE PROTECTIE SI SECURITATE A DATELOR
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8.1. Incidentele sistemelor IT care afecteazd datele cu caracter personal ale subieclilorsau ale altor

persoane vizate sunt considerate incidente cu risc ridicat. * r--zjr'i z'

8.2. in situalia unui incident de securitate a datelor cu caracter personal, se vor avea in vedere ;i prevederile

Politicii privind incidentele de Securitate cu impact asupra protecfiei datelor cu caracter personal.

8.3. Efectele incidentelor de securitate a datelor personale pentru persoana vizatd pot consta in: prejudicii

de naturd frzicd, materiald qi moral6, discriminare, furt sau fraudd a identitdlii, compromiterea reputaliei,

pierderea confrdenfialitdtii datelor cu caracter personal protejate prin secret profesional, sau orice alt

dezavantaj semnificativ de natur[ economicd qi social6, inclusiv dar frrd,a se limita la privarea de drepturile

sale sau imposibilitatea exercitdrii controlului asupra datelor sale personale.

8.4. Exemple de incidente de securitate a datelor cu caracter personal:

-furtul sau pierderea unui laptop sau memorii externe care conline date personale ale subiecfilor;

-datele personale ale subiecfilor care au utilizat serviciul de inrolare prin aplicalie mobilS/website sunt

accesate prin exploatarea unei vulnerabilitdli a aplicaliei;

. .-un e-mail cu informafii sensibile transmis cdtre un destinatar diferit de cel c[tre care se intentiona

transmiterea, etc.

- accesarea neautorizata a retelei interne a Operatorului;

- transmiterea datelor cu caracter personal pe adrese personale de email

8.5. in situalia in care un incident de securitate IT afecteazd" datecu caracter personal, DireclialT sau

angajatul Operatorului care a luat act de un asemenea incident, va informa de

indatd Responsabilul pentru protectia datelor pentru analiza mdsurilor imediate ce urmeazd a fi luate

de cdtre Operator cum ar fi notificarea CNPDCP cu privire la incident in termen de 72 ore de la data Ia care

angajatul Operatorului a luat cunoqtinld de aceasta qi/sau notificarea persoanelor vizate in cazul existentei

unui risc ridicat cu privire la drepturile gi libert[file fundamentale ale acesteia.

8.6. Notificarea transmisd CNPDCP de cdtre Responsabilul pentru protectia datelor in cazul apariliei unui

astfel de incident:

- descrie caracterul incdlcdrii securitdlii datelor cu caracter personal, inclusiv, acolo unde este posibil,

categoriile gi num[rul aproximativ al persoanelor vizate in cauzd, precum gi categoriile gi numdrul

aproximativ al inregistrdrilor de date cu caracter personal in cauzd;

- comunicd numele gi datele de contact ale responsabilului cu proteclia datelor sau un alt punct de contact

de unde se pot obline mai multe informa[ii

- descrie consecinlele probabile ale incdlcdrii securitilii datelor cu caracter personal

- descrie m[surile luate sau propuse spre a fi luate de Operator pentru a remedia problema

incdlcdrii securitdlii datelor cu caracter personal, inclusiv, dupd caz, mdsurile pentru atenuarea eventualelor

sale efecte negative.
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8.7. De asemenea, orice alt tip de incident care ar putea sa afectezeldpte cu caracter personal prelucrate de

cStre Operator, va fi adus la cunogtinla Responsabilul cu protoc6*ffit6lor pentru analizain conformitate cu

legislatia privind protec{ia datelor cu caracter personal.

8.8. in cazul in care are loc un incident de securitate susceptibil sd genereze un risc ridicat pentru drepturile
qi libertd{ile persoanelor frzice, Operatorului va informa persoana afectatd frrd intdrzieri nejustificate cu

privire la acest incident.

8.9. Anual, c[tre 3l ianuarie, definltorii de date cu caracter personal prezintdcNPDcp raportul generalizat

despre incidentele de securitate a sistemelor informafionale de date cu caracter personal. in baza acestui

raport, Centrul intreprinde mdsurile ce se impun de Legea cu privire la protec{ia datelor cu caracter personal.

IX. RASPUNDEREA PENTRU NERESPECTAREA PREVEDERILoR PRIVIND
PRELUCRAREA DATELOR CU CARACTER PERSONAL

9' 1. Pentru nerespectarea prevederilor prezentului Regulament, persoanele culpabil e urmeazda fi atrase la

. rdspundere disciplinard, contravenfionald, penald sau materiald, dupd caz.

X. DISPOZITII FINALE

10.1. Prezentul Regulament este revizuit gi ulterior aprobat de cdtre conducerea Operatorului, periodic,

precum qi la necesitate.

l0.2.Prezentul Regulament se completeaz[ cu prevederile legislaliei in vigoare.

10.3. Modificarea qi completarea prezentului Regulament se face ?n modul stabilit pentru aprobarea lui.
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