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I. DISPOZITII GENERALE

Regulamentul privind prelucrarea datelor cu caracter personal continute in sistemul de evidenta
resurse umane (In continuare — Regulament) in cadrul LP.1.S. "UNIVERSITATEA AMERICANA
DIN  MOLDOVA”(in continuare - Universitate), este elaborat in vederea implementarii
prevederilor Politicii de securitate privind protectia datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor de evidentd gestionate de Universitate, a Legii nr.133 din 8 iulie 2011
privind protectia datelor cu caracter personal, Cerintelor fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor de evidentd de date cu caracter
personal, aprobate prin Hotdrirea Guvernului nr.1123 din 14 decembrie 2010, precum si intru
respectarea art. 91 — 94, Capitolul VI din Codul muncii.

Prezentul Regulament reglementeazad conditiile generale si cerintele fatd de prelucrarea datelor cu
caracter personal ale angajatilor si ale potentialilor angajati Universitatii in cadrul sistemului de
evidentd resurse umane

II. SCOPUL PRELUCRARII DATELOR CU CARACTER PERSONAL
Prelucrarea datelor cu caracter personal continute in sistemul de evidentd resurse umane are drept
scop:

2.1.1. planificarea, organizarea si monitorizarea procedurilor de personal;

2.1.2. prelucrarea informatiei privind modificarile survenite la prelucrarea datelor cu caracter
personal ce vizeazd angajatii Universitatii si care au impact asupra raportului de munca intre
Universitate si angajatii acestuia, precum si a persoanelor fizice cu care Universitatea intrd in
relatii contractuale;

2.1.3. perfectarea contractelor individuale de muncd, ordinelor/dispozitiilor conducerii,
regulamentelor interne ale Universitatii;

2.1.4. prelucrarea ordinelor/dispozitiilor conducerii referitoare la personal;

2.1.5. furnizarea informatiei necesare pentru evidenta contabild legatd de calculele salariale si
rapoartele de muncé in cadrul Universitatii;

2.1.6. prelucrarea manuald a cererilor angajatilor, emiterea ordinelor/dispozitiilor privind acordarea
primelor, concediilor anuale platite, concediilor cu mentinerea salariului mediu, deplasirilor de
serviciu si concediilor pe cont propriu ale angajatilor Universitatii;

2.1.7. eliberarea certificatelor confirmative privind raportul de munca al angajatului existent in cadrul
Universitatii, la cererea angajatilor in forma scrisa;

2.1.8. prezentarea documentelor aferente evidentei resurselor umane ce contin date cu caracter
personal catre conducerea Universititii, auditului intern sau extern. in cazul datelor cu caracter
personal ale angajatilor sau ale altor persoane cu care Universitatea se afla in relatie juridica, i
va instiinta pe acesti atunci cand datele respective vor fi transmise citre terti;

2.1.9. alte scopuri legale conform cerintelor legislatiei muncii in vigoare.

IIL.CATEGORIILE DE DATE CU CARACTER PERSONAL ALE ANGAJATILOR
PRELUCRATE iIN CADRUL SISTEMULUI DE EVIDENTA RESURSE UMANE:
Numele, prenumele;
Sexul;
Data si locul nasterii;
Cetéatenia;
IDNP;
Imaginea (foto);
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Situatia familiald;
Situatia militara; i
Datele personale ale membrilor familiei;

Situatia economica si financiara;

Datele bancare;

Semnétura;

Datele din actele de stare civili;

Codul asigurdrii sociale (CPAS);

Codul asigurdrii medicale (CPAM);

Numarul de telefon/fax;

Numairul de telefon mobil;

Adresa (domiciliu/resedinta);

Adresa e-mail;

Profesia si/sau locul de munca;

Sanctiuni disciplinare;

Formarea profesionald-diplome-studii;
Obisnuinte/preferinte/comportament;

CV-ul;

Datele cu caracter personal ce fac obiectul reglementdrii prezentului Regulament vor fi stocate de
catre Universitate astfel incat sd permitd identificarea persoanelor vizate strict pe durata necesard
realizdrii scopurilor in care datele sunt prelucrate, iar la expirarea termenului respectiv,
inregistrarile se vor distruge/sterge, in functie de suportul pe care au fost efectuate. in cazul
obligatiilor expres prevazute de lege acestea pot raméne la pdstrare primind statut de document de
arhiva.

Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidentd resurse umane in
alte scopuri decat cele mentionate mai sus este interzisa.

IV.LOCATIA SI DESCRIEREA SISTEMULUI DE EVIDENTA RESURSE UMANE
Datele cu caracter personal continute in sistemul de evidenta resurse umane in cadrul Universitatii
se prelucreazd/stocheaza:
pe suport de hértie;
in format electronic: miasurile de securitate la prelucrarea datelor in formatul electronic electronic
(utilizarea parolelor pentru confirmarea ID-ului utilizatorului):

Software — Sistemul de evidentd resurse umane 1C , versiunea 8.3, care este instalat pe serverul
Universitatii si cu dreptul de acces la computer de cétre Seful sectiei Resurse Umane. Computerele
se afld in blocul administrativ din sediul Universitatii — bd.Stefan cel Mare si Sfint, mun.Chisindu,
MD-2001,
Mentenanta programului contabil 1C versiune 8.3 este efectuata de catre compania Business Logic
SRL, fiind incheiat anual contract de valoare mica privind prestarea serviciilor de deservire intre
L.P.I.S. "UNIVERSITATEA AMERICANA DIN MOLDOVA” si compania Business Logic SRL,
cu urmitoarele atributii stabilite companiei prestatoare:

e Efectuarea ajustirilor in program, in baza modificarilor legislatiei Republicii Moldova;
Eliminarea erorilor in functionarea programului;
Consultarea in rezolvarea dificultatilor aparute in utilizarea programului (linia fierbinte);
Examinarea solicitarilor parvenite din partea Universitatii;
Examinarea bazei de date a Universitatii (la necesitate);
Vizite la fata locului, la solicitarea Universitatii;
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* Examinarea s§i nedivulgarea informatiei cu accesibilitate limitatd ce a devenit cunoscuti la
prestarea acestor servicii. P, S

Prelucrarea informatiilor in sistemul de evidentd resurse umane pe suport de hartie este structurata

dupd criteriul »mape-dosare”, fiind pistrate in dulapuri, care sunt amplasate fizic in blocul

administrativ din sediul Universitatii.

V. RESPONSABILITATILE SI OBLIGATIILE PERSOANEI/PERSOANELOR
RESPONSABILE PENTRU PRELUCRAREA DATELOR CU CARACTER

A

PERSONAL IN CADRUL SISTEMULUI DE EVIDENTA RESURSE UMANE

Contractele individuale de munca, figele personale ale salariatilor, registrele, alte formulare care
contin date cu caracter personal se consideri purtatori de date cu caracter personal.

Documentele se pastreaza de lucritorii subdiviziunii Resurse Umane in birouri si spatii special
amenajate, safeuri care sunt mereu incuiate, acces la acestea o au doar responsabilii.

Transmiterea datelor personale a salariatului se asigurd numai prin personalul subdiviziunii, cu
acordul salariatului.

Nu se permite eliberarea datelor cu caracter personal terilor nelmputerniciti.

In vederea neadmiterii dezvaluirii prin transmitere a datelor cu caracter personal ale angajatilor,
urmeazd a identifica identitatea persoanelor ciror i se elibereazi acte ce contin date cu caracter
personal ale angajatilor.

Nu se admite furnizarea datelor cu caracter personal ale angajatilor prin intermediul telefonului.
Acces n biroul unde se contin date cu caracter personal ale angajatilor au doar persoanele
imputernicite.

Datele cu caracter personal ale salariatilor se utilizeaza numai in limitele competentelor functionale
si doar in timpul orelor de program.

Datele cu caracter personal din sistemul de evidentd resurse umane, la solicitarea subiectului de
date si/sau ale persoanei imputernicite de citre acesta (Imputernicirile urmeaza a fi prezentate in
modul corespunzitor, potrivit legislatiei in vigoare), pot fi prezentate, rectificate, distruse. cu
exceptia cazurilor prevazute expres de legislatie.

Fiecare acces la datele cu caracter personal ale angajatilor (prezentarea in original a actelor,
eliberarea de copii etc.) se consemneazi in Registrul de acces.

Informatia ce contine date cu caracter personal nu poate fi extrasa din sistem sau folositd in alte
sisteme de evidentd decat cu consimtdmantul subiectului de date cu caracter personal sau in
situatiile prevdzute de prevederile art. 5 alin. (5) al Legii privind protectia datelor cu caracter
personal.

Informatia ce contine date cu caracter personal a potentialilor angajati va fi prelucrata pe perioada
atingerii scopului, adici — angajarea persoanei, si cu obtinerea consimgdmantului scris a
potentialilor angajati la prelucrarea datelor cu caracter personal de cétre serviciul resurse umane
(anexanr. 1).

In cazul cind potentialii angajati refuzi si semneze consimtdmantului scris la prelucrarea datelor
cu caracter personal, se vor aplica prevederile art. 11 alin. (3) din Legea nr. 133 din 08.07.2011.

VI.ANGAJATII SUBDIVIZIUNII RESURSE UMANE NU AU DREPTUL:
S& obtina si sd prelucreze date referitoare la convingerile politice, religioase, la viata privata,
apartenenta salariatului la sindicate, asociatii obstesti si religioase, partide si alte organizatii social-
politice, date despre viata privatd a salariatului sau alte date cu caracter personal ale angajatilor
intr-un volum ce depiseste sau excede limitele legale prevazute de Legea privind protectia datelor,
Codul muncii etc.

VII. TRANSMITEREA DATELOR PERSONALE ALE SALARIATULUI
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8.2.

8.3.

Datele cu caracter personal ale angajatilor nu pot fi transmise tertilor neimputernicii.

In cazul in care persoana ce intentioneazi colectarea siprelucrarea unui anumit volum de date cu
caracter personal nu intruneste conditiile prevederilor art. 4 al Legii privind protectia datelor cu
caracter personal, acesteia i se refuzd imediat, si dupa caz se Ingtiinteaza organele competente in
vederea intreprinderii actiunilor corespunzitoare.

Calitatea ierarhicd superioard a functiei persoanei ce intentioneaza si prelucreze datele cu caracter
personal ale angajatilor, nu poate servi drept justificare a ingerintei in viata privati a subiectului de
date cu caracter personal/angajat.

Cererile de acces la datele cu caracter personal ale angajatilor din partea organelor de forta,
urmeazd a fi examinate prin prisma prevederilor Codului de procedura penala.

La transmiterea datelor cu caracter personal ale angajatilor nu se vor utiliza: e-mail-urile personale,
fax, telefonul fix/mobil, si/sau alte metode care nu oferd un nivel adecvat de protectie a datelor cu
caracter personal.

La eliberarea oricéror informatii si copii de pe documentele oficiale ale angajatilor, se va include
obligatoriu si marcajul corespunzitor din Registrul de evidenta al operatorilor de date cu caracter
personal.

Model: Atentie! Documentul contine date cu caracter personal, prelucrate in cadrul sistemului de
evidentd nr. , Inregistrat in Registrul de evidentd al operatorilor de date cu
caracter personal www.registru.datepersonale.md. Prelucrarea ulterioard a acestor date poate fi
efectuatd numai in conditiile prevdzute de Legea nr.133 din 08.07.2011 privind protectia datelor
cu caracter personal.

VIII. PASTRAREA SI MA}SURILE DE PROTECTIE A DATELOR CU CARACTER
PERSONAL IN SISTEMUL DE EVIDENTA RESURSE UMANE

Masurile generale de administrare a securitatii informationale:

In cazul neutilizarii temporare a purtétorilor de informatie pe suport de hartie sau electronic care
contin date preluate din sistemul de evidentd resurse umane, acestia se péstreazd in safeuri care se
incuie.

La finalizarea sesiunilor de lucru, computerele si imprimantele se deconecteaza de la reteaua
electrica.

Universitatea asigurd securitatea punctelor de primire si expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele de copiere.

Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de evidentd resurse
umane este blocat impotriva vizualizarii de citre persoane neautorizate.

Mijloacele de prelucrare a informatiilor preluate din sistemul de evidentd resurse umane sau soft-
urile destinate prelucrérii acestora sunt scoase din perimetrul de securitate doar in baza permisiunii
scrise a conducatorului Universitatii.

Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de evidenta resurse
umane din/in perimetrul de securitate se Inregistreazi in registru.

Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de evidenta resurse
umane, se infaptuiesc tindnd cont de necesitatea asigurarii confidentialitatii si integrititii acestora,
prin protectie in forma manuala, electronici si externa.

Cerinte speciale fatd de marcare: toate informatiile iesite din sistemul de evidentd resurse umane,
care contin date cu caracter personal, sunt supuse marcdrii, cu indicarea prescriptiilor pentru
prelucrarea ulterioara si raspandirea acestora, inclusiv cu indicarea numarului de identificare unic
al operatorului de date cu caracter personal.
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Accesul in biroul unde este amplasat sistemul de evidenta resurse umane este restrictionat, fiind
permis doar persoanelor care au autorizatia necesard si ddar in timpul orelor de program. Accesul
in birou este posibil doar cu autorizarea de acces si cheia de la lacitul mecanic.

Biroul nu este ldsat niciodatd fird supraveghere la iesirea in exterior, usa biroului se incuie cu
lacatul.

Inainte de acordarea accesului fizic la sistemul de evidenta resurse umane, se verificd competentele
de acces.

Registrele de monitorizare se pastreaza minimum un an, la expirarea termenului indicat, acestea se
lichideazi, iar datele si documentele ce se contin in registrul supus lichidarii se transmit in arhiva.
Perimetrul de securitate se considera perimetrul biroului in care este amplasat sistemul de evidenta
resurse umane, fiind integru din punct de vedere fizic.

Zilnic, se inspecteazd perimetrul de securitate al cladirii si al biroului, unde este amplasat sistemul
de evidentd resurse umane, din punct de vedere fizic.

Computerele sunt amplasate in locuri cu acces limitat pentru persoane striine.

Usile si ferestrele sunt incuiate in cazul in care in incdpere lipsesc angajatii autorizati de
administrarea sistemului.

Amplasarea sistemului de evidentd resurse umane rdspunde necesitdfii asigurdrii securitatii
acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.
Securitatea electroenergetica: este asiguratd securitatea echipamentului electric utilizat pentru
mentinerea functionalitdtii sistemului de evidentd resurse umane, a cablurilor electrice, inclusiv
protectia acestora contra deteriorarilor si conectdrilor nesanctionate. In cazul aparitiei situatiilor
exceptionale, de avarie sau de fortd majora, este asiguratd posibilitatea deconectirii electricitatii la
sistemele de evidentd resurse umane, inclusiv posibilitatea deconectarii oricirui component TI.
Securitatea cablurilor de retea: cablurile de retea, prin care se efectueazi operatiunile de
transmitere a datelor preluate din sistemul de evidentd resurse umane, sunt protejate contra
conectarilor nesanctionate sau deteriorarilor.

Controlul instalérii si scoaterii componentelor TI: se efectueaza controlul si evidenta instalarii si
scoaterii mijloacelor de program, mijloacelor tehnice §i celor tehnice de program, utilizate in
cadrul sistemului de evidentd resurse umane. La expirarea termenului de pistrare, informatiile,
care contin date cu caracter personal si care se contin pe purtatorii de informatii, se distrug.

IX.DURATA DE STOCARE

Prelucrarea datelor cu caracter personal in sistemul de evidenta resurse umane se efectueazi
pe perioada activitatii angajatilor (din momentul semnarii contractului pini la finalizarea
efectudrii actiunilor previzute de actele legislative in cazul incetarii raporturilor de munci).
La expirarea termenelor mentionate in punctul 9.1, datele din sistemul de evidenti resurse
umane sunt pastrate in forma arhivati, pe perioada stabilitd de Indicatorul documentelor-tip
si al termenelor lor de pistrare pentru organele administratiei publice, pentru institutiile,
organizatiile si intreprinderile Republicii Moldova, aprobat de Agentia Nationald a
Arhivelor nr.57 din 27.07.2016.

X. IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORULUI SISTEMULUI DE
EVIDENTA RESURSE UMANE

10.1 Este efectuata identificarea si autentificarea utilizatorilor informatiilor preluate din sistemul

de evidenta resurse umane si a proceselor executate in numele acestor utilizatori.

10.2 Toti utilizatorii (inclusiv personalul care asigurd mentenanta tehnica, administratorii de

refea, programatorii si administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu trebuie sa contind semnalmentele nivelului de accesibilitate al utilizatorului.

6



10.3 Pentru confirmarea ID-ului utilizatorului s1nt utlllzate parole. Utilizarea parolelor in
procesul asigurdrii securitdtii informationale: pe ling Cerintele de pastrare a confidentialitatii
parolelor, este interzisd inscrierea acestora pe suport de hirtie, cu exceptia cazului de asigurare a
securitatii pastrérii acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu
se reflectd in clar pe monitor.

10.4 Se efectueaza modificarea parolelor de fiecare data cind sint depistati indicii unei eventuale
compromiteri a sistemului sau parolei.
10.5 Intru asigurarea posibilitdtii de stabilire a responsabilititii fiecarui utilizator, sint folosite

identificatori i parole individuale ale acestora. Este asigurata posibilitatea utilizatorilor de a alege
si schimba parolele individuale, inclusiv de activare a procedurii de evidentd a introducerilor
gresite ale acestora. Dupa trei tentative gresite de autentificare, accesul este blocat, in mod
automatizat.

10.6 Se asigurd, pentru o perioadd de 1 /un/ an, pastrarea istoriilor anterioare ale parolelor in
formd de hash a utilizatorilor si prevenirea folosirii repetate a acestora.

10.7 In cazul in care raporturile de munci ale utilizatorului au incetat, au fost suspendate sau
modificate, si, ca urmare, noile sarcini nu necesita accesul la datele cu caracter personal, precum si
in cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de autorizatii
de acces primite in scopul comiterii unei fapte prejudiciabile, absentd a utilizatorului la postul de
muncd pe parcursul unei perioade indelungate (mai mult de 3 luni), codurile de identificare si
autentificare se revoca sau se suspenda.

10.8 Se efectueazd, prin mijloace automatizate de suport, administrarea conturilor de acces a
utilizatorilor care prelucreaza datele cu caracter personal in sistemul de evidentd resurse umane,
inclusiv crearea, activarea, modificarea, revizuirea, dezactivarea si stergerea acestora. Actiunea
conturilor de acces a utilizatorilor temporari, care prelucreazi date cu caracter personal inregistrate
in sistemul de evidentd resurse umane, inceteaza automat la expirarea perioadei stabilite in timp
(pentru fiecare tip de cont de acces in parte). Se dezactiveazd automat, dupa o perioada de maxim
1 /una/ lun, conturile de acces ale utilizatorilor neactivi, care prelucreazi informatiile din sistemul
de evidenta resurse umane. Se folosesc mijloace automatizate de inregistrare si informare despre
crearea, modificarea, dezactivarea si incetarea actiunii conturilor de acces.

10.9 In scopul depistdrii si evitdrii cazurilor de acordare a drepturilor de acces neautorizat, se
revizuieste cu regularitate, maximum la fiecare sase luni si dupd oricare schimbare a statutului
utilizatorului, drepturile de acces ale utilizatorilor la sistemul de evidenta resurse umane.

10.10 Folosirea tehnologiilor fira fir, echipamentelor portative si mobile se autorizeaza de
persoanele responsabile.
10.11 Se impun limite in privinta persoanelor care au dreptul:

a) s vizualizeze informatiile stocate in sistemul de evidentd resurse umane;
b) sé copieze, si descarce, sa steargad sau sd modifice orice informatie stocata.

10.12 Toti angajatii cu drepturi de acces beneficiaza de o instruire initiala in domeniul protectiei
datelor cu caracter personal.
10.13 Orice activitate de dezviluire a datelor cu caracter personal citre terti este documentata si

supusd unei analize riguroase in prealabil privind scopul si temeiul legal a intentiilor de dezvaluire
a unui anumit volum de date cu caracter personal.

10.14 Orice incalcare a securitdtii in ceea ce priveste sistemul de evidentd resurse umane este
supusa documentdrii, iar persoana responsabild de realizarea politicii de securitate este informati
in legétura cu acest lucru cit de urgent posibil.

10.15 Tnainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul ca folosirea
sistemului de evidentd resurse umane este controlati si ci folosirea neautorizatd a acestora este
sanctionatd in conformitate cu legislatia civila, contraventional si penala.

XI.AUDITUL SECURITATII iN SISTEMUL DE EVIDENTA RESURSE UMANE
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11.1 ~ Se organizeazd generarea inregistrarilor de audit, a,Securititii in sistemul de evidenta resurse
umane pentru evenimentele, indicate in lista corespunzitoare, supuse auditului. '

11.2  Se efectueazd inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmdtorilor parametri:

a) data si timpul tentativei intrérii/iesirii;

b) ID-ul utilizatorului;

c) rezultatul tentativei de intrare/iesire — pozitiva sau negativa.

11.3  Se efectueazd inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a
programelor aplicative si proceselor, destinate prelucrarii informatiilor din sistemul de evidenta resurse
umane, inregistrarea modificarilor drepturilor de acces ale utilizatorilor si statutul obiectelor de acces
conform urmadtorilor parametri:

a) data si timpul tentativei de pornire;

b) denumirea/identificatorul programului aplicativ sau al procesului;

¢) ID-ul utilizatorului;

d) rezultatul tentativei de pornire — pozitiva sau negativa.

7.4. Se efectueaza inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicatii si procese destinate prelucrdrii informatiilor din sistemul de evidentd resurse umane,
conform urmdtorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

b) denumirea (identificatorul) aplicatiei sau a procesului;

c) ID-ul utilizatorului;

d) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.);

e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitiva sau negativa.

11.4  Se efectueazd inregistrarea modificdrilor drepturilor de acces (competentelor) utilizatorului
si statutului obiectelor de acces, conform urmatorilor parametri:

a) data si timpul modificérii competentelor;
b) ID-ul administratorului care a efectuat modificarile;
c) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul

nou al acestora.

11.5 Se efectueaza inregistrarea iesirii din sistemul de evidentd resurse umane, inregistrarea
modificdrilor drepturilor de acces ale subiectilor si statutul obiectelor de acces, conform urmatorilor
parametri:

a) data si timpul eliberdrii;

b) denumirea informatiei si cdile de acces la aceasta;

c) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);

d) ID-ul utilizatorului care a solicitat informatia;

e) volumul documentului eliberat (numarul paginilor, filelor, copiilor) si rezultatul eliberarii —

pozitiv sau negativ.

11.6 Cazurile de deranjament al auditului securitétii in sistemul de evidenta resurse umane sau
completdrii intregului volum de memorie repartizat pentru pastrarea rezultatelor auditului, sint aduse la
cunostinta persoanei responsabile de politica de securitate a datelor cu caracter personal, care intreprinde
masuri in vederea restabilirii capacitdtii de lucru a sistemului de audit.

11.7 Rezultatele auditului securitdtii in sistemul de evidentd resurse umane (operatiunile de
prelucrare a informatiilor si mijloacele de efectuare a auditului), se protejeaza contra accesului neautorizat
prin aplicarea masurilor de securitate adecvate si asigurarea confidentialitatii si integritatii acestora.

11.8 Durata minima a stocdrii rezultatelor auditului securitdtii in sistemul de evidenta resurse
umane constituie 2 /doi/ ani, in scopul asigurarii posibilitatii de folosire a acestora in calitate de probe in
cazul incidentelor de securitate, unor eventuale investigatii sau procese judiciare. In cazul in care
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investigdrile sau procesele judiciare se prelungesc, rezultatele, auditului se pastreaza pe toatd durata
acestora. e _M,;,f -

XII. ASIGURAREA INTEGRITATII INFORMATIILOR DIN SISTEMUL DE EVIDENTA

RESURSE UMANE

12.1  Se asigurd identificarea, protocolarea si inldturarea deficientelor de soft-uri destinate
prelucrdrii informatiilor din sistemul de evidentd resurse umane, inclusiv instalarea corectirilor Si
pachetelor de reinnoire a acestora, protectia contra infiltrdrii programelor ddunatoare in soft-uri, mésuri
care asigurd posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a protectiei contra
programelor ddundtoare si signaturilor de virus.

122 Se utilizeaza tehnologii si mijloace de constatare a intrarilor ilegale, ce permit
monitorizarea evenimentelor si constatarea atacurilor, inclusiv asigurd identificarea tentativelor folosirii
neautorizate a informatiilor din sistemul de evidenta resurse umane.

12.3  Se asigurd testarea functiondrii corecte a componentelor de securitate a sistemului de
evidentd resurse umane (automat — la pornirea sistemului, si dupd caz — la solicitarea persoanei
responsabile de politica de securitate a prelucrarii datelor cu caracter personal).

12.4  Copiile de siguranti: reiesind din volumul prelucrarilor efectuate, individual, se stabileste
de catre operator intervalul de timp in care se executd copiile de siguranti a informatiilor din sistemul de
evidentd resurse umane si soft-urilor folosite pentru prelucririle automatizate a acestora. Copiile de
siguran{d se testeaza in scopul verificarii sigurantei purtdtorilor de informatii si integritatii informatiei
* indicate. Procedurile de restabilire a copiilor de siguranti se actualizeazi si se testeazi cu regularitate, in
scopul asigurdrii eficacitatii acestora.

XII.GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE
EVIDENTA RESURSE UMANE

13.1 Persoanele care asigurd exploatarea sistemului de evidenta resurse umane trec, minimum o
datd in an, instruirea cu privire la responsabilitatile si obligatiile in cazul executirii actiunilor de
gestionare si reactionare la incidentele de securitate.

13.2  Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea
dezvoltarii, inldturarea lor si restabilirea securitétii. Se monitorizeaza si documenteaza, in mod permanent,
incidentele de securitate in sistemul de evidentd resurse umane.

13.3 ,In cazul producerii incidentelor de securitate persoanele responsabile va intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia si va
inldtura cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul producerii
incidentului de securitate a Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova. Totodatd, in cadrul controalelor efectuate de Centrul National pentru Protectia Datelor cu
Caracter Personal, persoanele responsabile sint obligate sd ofere suportul necesar si si asigure accesul la
informatiile necesare relevante obiectului controlului.”

13.4  Persoanele care se fac vinovate de incdlcarea normelor privind obtinerea, pistrarea,
prelucrarea si protectia informatiilor din sistemul de evidentd resurse umane poartd rispundere civila,
contraventionald si penala.

XIV. RESPONSABILITATEA PENTRU INCALCAREA NORMELOR PRIVIND
OBTINEREA, PASTRAREA, PRELUCRAREA SI STOCAREA DATELOR CU CARACTER
PERSONAL

14.1  Prelucrarea datelor cu caracter personal, contrar principiilor de protectie a datelor cu
caracter personal, duce la rdspunderea civild, contraventionald si dupa caz penala.

XV. DISPOZITII FINALE
15.1 Prezentul Regulament este adus la cunostinta angajatilor Universitatii, contra semnatura.



152 Prezentul Regulament, la necesitate, este revizuity modificat, completat si este aprobat prin
ordinul conducatorului Universitatii. . :

.‘_"J‘?‘A,(N W
15.3  Orice modificare efectuati este adusi la cunostinta angajatilor din cadrul Universitatii,
contra semndatura.
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