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I. DISPOZITII GENERALE
1.1. Regulamentul privind prelucrarea datelor cu caracter personal continute in sistemul de evidenld

resurse umane (in continuare - Regulament) in cadrul I.P.i.s. "LTNIVERSITATEA AMERICANA
DIN MOLDOVA"(in continuare - Universitate), este elaborat in vederea implement6rii
prevederilor Politicii de securitate privind protecfia datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor de evidenld gestionate de Universitate, a Legii nr. 133 din 8 iulie 201 I
privind protec(ia datelor cu caracter personal, Cerin{elor fald de asigurarea securitdlii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor de eviden!6 de date cu caracter
personal, aprobate prin Hotdrirea Guvernului nr.ll23 din 14 decembrie 2010, precum gi intru
respectarea art. 9l -94, Capitolul VI din Codul muncii.

1.2. Prezentul Regulament reglementeazd condiliile generale gi cerin{ele fald de prelucrarea datelor cu
caracter personal ale angajalilor gi ale potenlialilor angajati Universitdtii in cadrul sistemului de
eviden!6 resurse umane

il. SCOPUL PRELUCNANU DATELOR CU CARACTER PERSONAL
2.1. Prelucrarea datelor cu caracter personal con(inute in sistemul de eviden{d resurse umane are drept

scop:
2.1.1. planificarea, organizarea gi monitorizarea procedurilor de personal;
2.1.2. prelucrarea informaliei privind modific[rile survenite la prelucrarea datelor cu caracter

personal ce vizeazd, angajalii Universitdlii gi care au impact asupra raportului de muncd intre
Universitate gi angajafii acestuia, precum qi a persoanelor fizice cu care Universitatea intra in
relalii contractuale;

2.1.3- perfectarea contractelor individuale de munc[, ordinelor/dispoziliilor conducerii,
regulamentelor interne ale Universitdlii;

2.1.4. prelucrarea ordinelor/dispoziliilor conducerii referitoare la personal;
2.1.5. furnizarea informaliei necesare pentru evidenla contabild legat6, de calculele salariale si

rapoartele de muncd in cadrul Universitdlii;
2.1.6. prelucrarea manualS a cererilor angajalilor, emiterea ordinelor/dispoziliilor privind acordarea

primelor, concediilor anuale plStite, concediilor cu men{inerea salariului mediu, deplas6rilor de
serviciu Ei concediilor pe cont propriu ale angaja[llor Universititii;

2.1.7. eliberarea certificatelor confirmative privind raportul de muncd al angajatului existent in cadrul
Universitdlii, la cererea angajafilor in form[ scris[;

2.1.8. prezentarca documentelor aferente evidenlei resurselor umane ce conlin date cu caracter
personal cdtre conducerea UniversitAfli, auditului intern sau extern. in cazul datelor cu caracter
personal ale angajalilor sau ale altor persoane cu care Universitatea se afld in relalie juridic6, ii
va ingtiinfa pe aceEti atunci c6nd datele respective vor fi transmise citre ter{i;

2.1.9. alte scopuri legale conform cerinfelor legislaliei muncii in vigoare.

III.CATEGORIILE DE DATE CU CARACTER PERSONAL ALE ANGAJATILOR
PRELUCRATE iN CADRUL SISTEMULUI DE EVIDENTA RBSURSE UMANE:

3.1. Numele,prenumele;
3.2. Sexul;
3.3. Data gi lgcul nagterii;
3.4. Cet[lenia;
3.5. IDNP;
3.6. Imaginea (foto);



3.7. Situafia familial[; .1,..i.

'--Y-"] ''
3.9. Datele personale ale membrilor familie.i;
3.10. Situa[ia economicA gi financiard;
3.11. Datele bancare;
3.12. Semndtura;
3.13. Datele din actele de stare civil6;
3.14. Codul asigurdrii sociale (CPAS);
3.15. Codul asigurdrii medicale (CPAM);
3.16. Num[rul de telefon/fax;
3.17. Numirul de telefon mobil;
3.18. Adresa (domiciliu/reqedin[a);
3.19. Adresa e-mail;
3.20. Profesia gi/sau locul de munc6;
3.21. Sancliuni disciplinare;
3.22. Formarea profesional[-diplome-studii;
3.23. Obignuinle/preferinfe/comportament;
3.24. CV-ul;

3.25. Datele cu caracterpersonal ce fac obiectul reglementdrii prezentului Regulament vor fi stocate de

cdtre Universitate astfel incdt sd permitd identificarea persoanelor vizate strict pe durata necesard

realizdrii scopurilor in care datele sunt prelucrate, iar la expirarea termenului respectiv,
inregistr6rile se vor distruge/qterge, in funcfie de suportul pe care au fost efectuate. In cazul

obligaliilor expres prevdzute de lege acestea pot r[mine la pdstrare primind statut de document de

arhiv6.
3.26. Orice utilizare a datelor cu caracter personal, introduse in sistemul de eviden{6 resurse umane in

alte scopuri decdt cele menlionate mai sus este interzisd.

IV.LOCATIA $I DESCRIEREA SISTEMULUI DE EVIDENTA RESURSE UMANE
4.1. Datele cu caracter personal conlinute in sistemul de eviden!6 resurse umane in cadrul Universitdtii

se prelucrea zd/ stocheazd:
1. pe suport de hdrtie;
2. in format electronic: mdsurile de securitate la prelucrarea datelor in formatul electronic electronic

(utilizarea parolelor pentru confirmarea ID-ului utilizatorului):
3. Software - Sistemul de evidenl[ resurse umane 1C , versiunea 8.3, care este instalat pe serverul

UniversitSlii qi cu dreptul de acces la computer de cdtre $eful secliei Resurse Umane. Computerele
se afl6 in blocul administrativ din sediul UniversitSlii - bd.$tefan cel Mare gi Sfint, mun.Chiqindu,

MD-2001,
4.2. Mentenanla programului contabil 1C versiune 8.3 este efectuatd de c[tre compania Business Logic

SRL, fiind incheiat anual contract de valoare mic[ privind prestarea serviciilor de deservire intre
I.p.i.S. "LiNIVERSITATEA AMERICANA pnr MOLDOVA" si compania Business Logic SRL,
cu urmdtoarele atribufii stabilite companiei prestatoare:
o Efectuarea ajustdrilor in program, in baza modificdrilor legislaliei Republicii Moldova;
o Eliminarea erorilor in funcjionarea programului;
. Consultarea in rezolvarea dificult[lilor apdrute in utilizarea programului (linia fierbinte);
o Examinarea solicit[rilor parvenite din partea Universitdtii;
. Examinareabazei de date a Universitdlii (la necesitate);
o Yizitelafala locului, la solicitarea Universitdlii;



o Examinarea qi nedivulgarea informaliei cu
prestarea acestor servicii.

4.3. Prelucrarea informaliilor in sistemul de evidentd ;

dup6 criteriul ,,mape-dosare,,, fiind pdstrate in
administrativ din sediul Universitalii.

accesibi$tate limitatd ce a devenit cunoscutd la
-- r-:f,..r '2"

resurse umane pe suport de hdrtie este structuratd
r dulapuri, care sunt amplasate fizic in blocul

v' RESO-NSABILITATIIE sl OBLIGATIILE rERS oANEr/pERSo ANELS RRESPONSABILE PENTRU PRELUCRAREA DATELOR CU CARACTERPERSONAT, iN canRUL SISTEMULUI DE EVIDExIa nrsuRSE SMANE

5'1' contractele individuale de muncd, fiqele personale ale salarialilor, registrele, alte lbrmulare careconfin date cu caracter personal se considei[ purtdtori de date .u .u.u.tl personal.5'2' Documentele se pdstreazd de lucrdtorii subdiviziunii Resurse Umane in birouri gi spa{ii specialamenajate, safeuri care sunt mereu incuiate, acces la acestea o au doar responsabilii.5'3' Transmiterea datelor personale a salariatului se asigura numai prin personalul subdiviziunii, cuacordul salariatului.
5'4' Nu se permite eliberarea datelor cu caracter personal te(ilor neimputemici[i.5'5' in vederea neadmiterii dezvdluirii prin transmitere a datelor cu caracter personal ale angajafilor,urmeazd a identifica identitatea persoanelor cdror li se elibereazd acte ce conlin date cu caracterpersonal ale angajafilor.
'5'6' Nu se admite fumizareadatelor cu caracter personal ale angajalilor prin intermediul telefbnului.5'7 ' Acces in biroul unde se contin date cu caracter personal ale angajalilor au doar persoaneleimputernicite.
5'8' Datele cu caracter personal ale salaria(ilor se utiliz eazd,numaiin limitele competenlelor funclionaleqi doar in timpul orelor de program.
5'9' Datele cu caracter personal din sistemul de evidenld resurse umane, la solicitarea subiectului dedate Ei/sau ale persoanei imputernicite de cdtre acesta (imputerniciriie urmea za a t\ prezerltate i,modul corespunzdtor, potrivit legislaliei in vigoare), pot fi prezentate. rectiflcate, distruse. cuexceplia cazurilor prevdzute expres de legislaliel
5'10' Fiecare acces la datele cu caiacter personal ale angaja\ilor (prezentarea in original a actelor,eliberarea de copii etc.) se consemneaia in Registrul de acces.5'i1' Informatia ce conline date cu caracter p.rronul nu poate fi extrasd din sistem sau tblositd in altesisteme de evidenfd decat cu consimldm0ntul subiectului de date cu caracter personal sau insitualiile prevdzute de prevederile art. 5 alin. (5) al Legii privi"i p."t..tia datelor cu caracterpersonal.
5'12' Informa(ia ce con[ine date cu caracter personal a poten{ialilor angaja{i va fi prelucrata pe perioadaatingerii scopului, adicd - angajarei ,"rroun.i, ;i cu oblinerea consim{6m6ntului scris apotenfialilor angaja[i la prelucrarea datetr .u .uru.t.. personal de c6tre serviciul resurse umane(anexa nr. 1).
5'13' in cazul cind potenJialii angajalirefuzdsd semneze consimfdm6ntului scris la prelucrarea datelorcucaracterpersonal,sevoraplicaprevederile art.llalin.(3)dinLegeanr. l33din0g.07.20ll.

VI.ANGAJATII SUBDIVIZIUNII RESURSE UMANB NU AU DREPTUL:6'1' Sd ob{ind qi sd prelucreze date referitoare la convingerile politice, religioase, la via}a privat6,apartenenfa salariatului la sindicate, asociatii obqtegti gi religioase, partide ii utt. organiza\ii' social-politice, date despre via{a privati a salariatului sau alte date cu caracter personal ale angajalilorintr-un vo[um ce depdqegte sau excede limitele legale prevdzute de Legea privind protec[ia datelor,Codul muncii etc.

VII. TRANSMITEREA DATELOR PERSONALE ALE SALARIATULUI
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7 .1. Datele cu caracter personal ale angajalilor nu pot fi transm,isg te(ilor neiniputernici(i.7.2. in cazul in care persoana ce intenlioneazd coiecta.su{iplu{";;;;-"ri'}r*it volum de dare cu
caractet personal nu intruneqte condiliile prevederilor art. 4 al Legii privind protec{ia datelor cu
caracter personal, acesteia i se refuzd imediat, qi dupa caz se inqtiin[eaz6 organele competente ?n
vederea intreprinderii ac[iunilor corespunz6toare.

7.3. Calitatea ierarhicd superioard a funcliei persoanei ce intenfion eazd sdprelucreze datele cu caracter
personal ale angajafilor, nu poate servi drept justifi care a ingerinlei in viala privata a subiectului de
date cu caracter personal/angaj at.

7.4. Cererile de acces la datele cu caracter personal ale angaja\ilor din partea organelor de fb4a,
urmeazd, a fi examinate prin prisma prevederilor Codului de procedura penala.

7.5. La transmiterea datelor cu caracter personal ale angajalilor nu se vor utiliza: e-mail-urile personale,
fax, telefonul fix/mobil, $i/sau alte metode care nu oferd un nivel adecvat de proteclie a datelor cu
caracter personal.

7.6. La eliberarea oricdror informa(ii gi copii de pe documentele oficiale ale angajafilor, se va include
obligatoriu qi marcajul corespunzdtor din Registrul de eviden{6 al operatoritoi O. date cu caracter
personal.

Model: Aten{ie! Documentul con{ine date cu caracter personal, prelucrate in cadrul sistemuhti de
eviden{d fif. , tnregistrat tn Registrul de eviienyd al operatorilor de date cu
coracter personal www.registru.datepersonale.md. Prelucrarea ulterioard q qcestor date poate fiefectuatd numai tn condi\iile prevdzute de Legea nr.l33 din 08.07.20u privind proteclia clatelor
cu cayacter personal.

VI[. PASTRAREA $I MASURILE DE PRoTECTIE A DATELoR CU CARACTER
PERSONAL iN SISTEMUL DE EVIDENTA RESURSE UMANE

8 1 Misurile generale de administrare a securititrii informafionale:
8.1.1. In caz:ul neutilizlrii temporare a purtdtorilor de informa[ie pe suport de hdrtie sau electronic care

confin date preluate din sistemul de eviden!6 resurse umane, u..gliu se pdstreazd in safeuri care se
incuie.

8.1.2. La finalizarea sesiunilor de lucru, computerele gi imprimantele se deconecteaza dc la reteaua
electricf,.

8.1.3. Universitatea asigurS securitatea punctelor de primire gi expediere a corespondenlei, precum gi
securitatea contra accesului neautorizat la aparatele de copiere.

8.1.4. Accesul ftzicla mijloacele de reprezentare a informaliei preluate din sistemul de eviden{d resurse
umane este blocat impotriva vizualizdrii de cdtre persoane neautorizate.

8.1.5. Mijloacele de prelucrare a informaliilor preluate din sistemul de evidenld resurse umane sau soft-
urile destinate prelucrdrii acestora sunt scoase din perimetrul de securitate doar in baza permisiunii
scrise a conducdtorului Universit6tii.

8.1.6. Scoaterea qi introducerea mijloacelor de prelucrare a informaliilor din sistemul de eviden!6 resurse
umane dir/in perimetrul de securitate se inregistreazd,in registru.

8.2. Mdsurile de protec{ie a datelor cu caracter personal, prJucrate in sistemul de evidenfd resurse
umane, se infEptuiesc lindnd cont de necesitatea asiguririi confidenlialit6tii $i integrit6tii acestora,
prin protec{ie in formd manuald, electronicd qi externd.

8.3. Cerinle speciale fa!6 de marcare: toate informatiile ieEite din sistemul de evidenld resurse umanc.
care confin date cu caracter personal, sunt supuse marcdrii, cu indicarea prescripfiilor pentru
prelucrarga ulterioard 9i r[sp6ndirea acestora, inclusiv cu indicarea numarului de identiflcare unic
al operatorului de date cu caracter personal.



8.4. Accesul in biroul unde este amplasat sistemul de eviden{6.resurse umane este restric[ionat, fiind
permis doar persoanelor care au autoriza\ia necesqtE.A.td.Oar in timpul orelor de program. Accesul
in birou este posibil doar cu autorizarea de acces gi cheia de la lacdtul mecanic.

8.5. Biroul nu este l6sat niciodatd, frrd, supraveghere la ieEirea in exterior, uga biroului se incuie cu
lacltul.

8.6. inainte de acordarea accesului fizic la sistemul de evidenla resurse umane, se verifica competenlele
de acces.

8.7. Registrele de monitorizare se pdstreazd minimum un an, la expirarea termenului indicat, acestea se
lichideazd, iar datele gi documentele ce se conlin in registrul supus lichiddrii se transmit in arhiva.

8.8. Perimetrul de securitate se consider6 perimetrul biroului in care este amplasat sistemul de evidenla
resurse umane, fiind integru din punct de vedere fizic.

8.9. Zilnic, se inspecteazd,perimetrul de securitate al clddirii gi al biroului, unde este amplasat sisternul
de evidenlI resurse umane, din punct de vedere fizic.

8.10. Computerele sunt amplasate in locuri cu acces limitat pentru persoane strdine.
8.11. Ugile gi ferestrele sunt incuiate in cazul in care in incdpere lipsesc angajalii autoriza{i de

administrarea sistemului.
8.12. Amplasarea sistemului de eviden!6 resurse umane rdspunde necesitdlii asigur[rii securitalii

acestora contra accesului nesancfionat, furturilor, incendiilor, inunda{iilor gi altor posibile riscuri.
8.13. Securitatea electroenergeticd: este asiguratd securitatea echipamentului electric utilizat pentru

menfinerea funclionalitalii sistemului de evidenld resurse umane, a cablurilor electrice, inclusiv
protecfia acestora contra deterior[rilor gi conectdrilor nesanclionate. in cazul aparitriei situa{iilor
excep(ionale, de avarie sau de fo(I majorS, este asigurat[ posibilitatea deconectdrii electricitdlii la
sistemele de eviden![ resurse umane, inclusiv posibilitatea deconectdrii oric[rui component Tl.

8.14. Securitatea cablurilor de re[ea: cablurile de re(ea, prin care se efectueazd operaliunile de
transmitere a datelor preluate din sistemul de evidenld resurse umane, sunt protejate contra
conect[rilor nesanc(ionate sau deterioririlor.

8.i5. Controlul instaldrii qi scoaterii componentelor TI: se efectueazd controlul gi evidenfa instalarii gi

scoaterii mijloacelor de program, mijloacelor tehnice gi celor tehnice de program, utilizate in
cadrul sistemului de eviden![ resurse umane. La expirarea termenului de pastrare, informatriile,
care confin date cu caracter personal gi care se confin pe purtdtorii de informalii, se distrug.

IX.DURATA DE STOCARE

9.1. Prelucrarea datelor cu caracter personalin sistemul de evidenfl resurse umAne se efectueazl
pe perioada activitl{ii angaja{ilor (din momentul semnlrii contractului pin[ la finalizarea
efectulrii ac{iunilor prev[zute de actele legislative in cazul incetlrii raporturilor de muncl).

9.2. La expirarea termenelor men{ionate in punctul 9.10 datele din sistemul de eviden{I resurse
umane sunt plstrate in forml arhivati, pe perioada stabilitd de Indicatorul documentelor-tip
qi al termenelor lor de plstrare pentru organele administra(iei publice, pentru institufiile,
organizafiile qi intreprinderile Republicii Moldova, aprobat de Agen{ia Na{ionall a
Arhivelor nr.57 din 27.07.2016.

X. IDENTIFICAREA $I AUTENTIFICARE AUTILIZATORULUI SISTEMULUI DE
EVIDENTA RN,SUNSE UMANE

10.1 Este efectuatd identificarea qi autentificarea utilizatorilor informaliilor preluate din sistemul
de eviden,td resurse umane gi a proceselor executate in numele acestor utilizatori.

t0.2 Tofi utilizatorii (inclusiv personalul care asiguri mentenan{a tehnica, admirristratorii de
re{ea, programatorii gi administratorii bazelor de date) au un identificator personal (lD-ul
utilizatorului), care nu trebuie sd confind semnalmentele nivelului de accesibilitate al utilizatorului.



10.3 Pentru confirmarea ID-ului utilizatorului sint utilizate parole. IJtilizarea parolelor in
procesul asigurdrii securitdlii informafionale: pe -liqg],[erinlele de pdstrare a confidenlialit6!ii
parolelor, este interzisd inscrierea acestora pe suport de hirtie, cu exceplia cazului de asigurare a
securitdfii pdstrdrii acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu
se reflectd in clar pe monitor.

10.4 Se efectueazd' modifrcarea parolelor de fiecare dat[ cind sint depistali indicii unei eventuale
compromiteri a sistemului sau parolei.

10.5 Intru asigurarea posibilit6tii de stabilire a responsabilitdtii fiecdrui utilizator, sint fblosite
identificatori gi parole individuale ale acestora. Este asiguratd posibilitatea utilizatorilor de a alege
gi schimba parolele individuale, inclusiv de activare a procedurii de evidenld a introducerilor
greqite ale acestora. Dupd trei tentative greqite de autentificare, accesul este blocat, in mod
automatizat.

10.6 Se asigur6, pentru o perioadd de I lunl an, p6strarea istoriilor anterioare ale parolelor in
formd de hash a utilizatorilor qi prevenirea folosirii repetate a acestora.

10.7 in cazul in care raportuiile de muncd ale utilizatorului au incetat, au fost suspendate sau
modificate, gi, ca urmare, noile sarcini nu necesitS accesul la datele cu caracter personal, precurl Ei
in cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de autorizalii
de acces primite in scopul comiterii unei fapte prejudiciabile, absenla a utilizatorului la postul de
muncd pe parcursul unei perioade indelungate (mai mult de 3 luni), codurile de identificare gi
autentificare se revoc6 sau se suspend[.

10.8 Se efectueazd,, prin mijloace automatizate de suport, administrarea conturilor de acces a
utilizatorilor care prelucreazd datele cu caracter personal in sistemul de evidenla resurse umane,
inclusiv crearea, activarea, modificarea, revizuirea, dezactivarea gi qtergerea acestora. Acfiunea
conturilor de acces a utilizatorilor temporari, care prelucreazd date cu caracter personal inregistrate
in sistemul de eviden!6 resurse umane, inceteazd automat la expirarea perioadei stabilite in timp
(pentru fiecare tip de cont de acces in parte). Se dezactiveazd automat, dupd o perioada de maxim
I luna/ lun[, conturile de acces ale utilizatorilor neactivi, care prelucreazd informatiile din sistemul
de evidenfd resurse umane. Se folosesc mijloace automatizate de inregistrare qi informare despre
crearea,. modificarea, dezactivarea gi incetarea acfiunii conturilor de acces.

10.9 tn scopul depistdrii gi evitdrii cazurilor de acordare a drepturilor de acces neautorizat, se
revizuiegte cu regularitate, maximum la fiecare qase luni gi dup6 oricare schimbare a statutului
utilizatorului, drepturile de acces ale utilizatorilor la sistemul de eviden{5 resurse umane.

10.10 Folosirea tehnologiilor frrd fir, echipamentelor portative;i mobile se autorizeazb, de
persoanele responsabile.

1 0. 1 1 Se impun limite in privin[a persoanelor care au dreptul :

a) sd vizualizeze informafiile stocate in sistemul de evidentd resurse umane;
b) sd copieze, sd descarce, sd gteargd sau sd modifice orice informalie stocata.
10.12 Toli angajalii cu drepturi de acces beneficiazd de o instruire iniliald in domeniul protec{iei

datelor cu caracter personal.
10.13 Orice activitate de dezvdluire a datelor cu caracter personal catre ter{i este documentatd Ei

supusd unei analize riguroase in prealabil privind scopul gi temeiul legal a intenliilor de dezvdluire
a unui anumit volum de date cu caracter personal.

10.14 Orice incdlcare a securitdlii in ceea ce priveqte sistemul de evidenla resurse umane este
supusd documentdrii, iar persoana responsabild, de realizarea politicii de securitate este informata
in legdtur[ cu acest lucru cit de urgent posibil.

10.15 lnainte de acordarea accesului in sistem, utilizatorii sint informali despre faptul cd folosirea
sistemul-ui de evidenfl resurse umane este controlatd qi cd folosirea neautorizatd a acestora este
sanclionatd in conformitate cu legislafia civi16, contraven]ionalE gi penal6.

XI.AUDITUL SECURITATII iN sIsrpuul DE EvTDENTA nnsuRSE uMANE



1 1.1 Se organize azd generarea inregistrdrilor de qrdjlp.,pecuritdtii in sistemul de eviden(d resurse
umane pentru evenimentele, indicate in lista corespunzdtoare, supuse auditului.

ll.2 Se efectueazi inregistrarea tentativelor de intrare/ieqire a utilizatorului in sistem, contbrm
urm[torilor parametri :

a) data qi timpul tentativei intrdri i/ie giri i ;
b) ID-ul utilizatorului;
c) rezultatul tentativei de intrare/iegire - pozitivl sau negativd.
1 1.3 Se efecircazd inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a

programelor aplicative gi proceselor, destinate prelucrdrii informatiilor din sistemul de evidenla resurse
umane, inregistrarea modificdrilor drepturilor de acces ale utilizatorilor qi statutul obiectelor de acces
conform urmitorilor parametri :

a) data qi timpul tentativei de pornire;
b) denumirea/identifi catorul programului aplicativ sau al procesului;
c) ID-ul utilizatorului;
d) rezultatul tentativei de pornire - pozitivd sau negativd.
7.4. Se efectueazS inregistrarea tentativelor de oblinere a accesului (de executare a operaliunilor)

pentru aplica(ii gi procese destinate prelucr[rii informafiilor din sistemul de eviden{6 resurse umane,
conform urmdtori lor parametri :

a) data gi timpul tentativei de obfinere a accesului (executare a operaliunii);
b) denumirea (identificatorul) aplica(iei sau a procesului;
c) ID-ul utilizatorului;
d) specifica(iile resursei protejate (identificator, nume logic, nume fiqier, numdr etc.);
e) tipul operafiunii solicitate (citire, inregistrare, gtergere etc.);

0 rezultatul tentativei de oblinere a accesului (executare a operaliunii) - pozitivd sau negativd.
11.4 Se efectueazd inregistrarea modific[rilor drepturilor de acces (competenlelor) utilizatorului

gi statutului obiectelor de acces, conform urmdtorilor parametri:
a) data gi timpul modificdrii competenfelor;
b) ID-ul administratorului care a efectuat modificdrile;
c) ID-ul utilizatorului gi competenfele acestuia sau specificarea obiectelor de acces gi statutul

nou al acestora.
11.5 Se efectueaz[ inregistrarea iegirii din sistemul de evidenld resurse umane, inregistrarea

modificdrilor drepturilor de acces ale subieclilor gi statutul obiectelor de acces, conform urmdtorilor
parametri:

a) data gi timpul eliberdrii;
b) denumirea informa{iei gi ciile de acces la aceasta;
c) specificarea echipamentului (dispozitivului) care a eliberat informa[ia (numele logic);
d) ID-ul utilizatorului care a solicitat informafia;
e) volumul documentului eliberat (num[ru] paginilor, filelor, copiilor) Ei rezultatul eliberarii -

pozitiv sau negativ.
11.6 Cazurile de deranjament al auditului securitdlii in sistemul de eviden!6 resurse umane sau

completdrii intregului volum de memorie repartizat pentru pdstrarea rezultatelor auditului, s?nt aduse la
cunogtinfa persoanei responsabile de politica de securitate a datelor cu caracter personal, care intreprinde
mlsuri in vederea restabilirii capacitSlii de lucru a sistemului de audit.

ll.7 Rezultatele auditului securit[1ii in sistemul de eviden!6 resurse umane (opera[iunile de
prelucrare a informaliilor qi mijloacele de efectuare a auditului), se protejeazd contra accesului neautorizat
prin aplicarea n_r[surilor de securitate adecvate gi asigurarea confidenfialitdlii gi integrit6lii acestora.

11.8 Durata minimd a stoc[rii rezultatelor auditului securit[1ii in sistemul de evidenla resurse
umane constituie 2 ldoil ani, ?n scopul asigurlrii posibilitalii de folosire a acestora in calitate de probe in
cazul incidentelor de securitate, unor eventuale investigatii sau procese judiciare. in cazul in care



investigdrile sau procesele judiciare se prelungesc, rezultalelei auditului se pdstreazd, pe toatb durata
acestora. * ---g,^1 -

XII. ASIGURAREA INTEGRITAIU NTORMATIILOR DIN SISTEMUL DE EVIDENTA
RESURSE UMANE

12.l Se asigurd identificarea, protocolarea gi inldturarea deficienfelor de soft-uri destinate
prelucrdrii informafiilor din sistemul de evidenld resurse umane, inclusiv instalarea corectarilor $i
pachetelor de reinnoire a acestora, proteclia contra infiltrdrii programelor ddundtoare in soft-uri, mdsuri
care asiguri posibilitatea reinnoirii automate qi la timp a mijloacelor de asigurare a protecliei contra
programelor ddun6toare qi signaturilor de virus.

12.2 Se utilizeazd" tehnologii gi mijloace de constatare a intrdrilor ilegale, ce permit
monitorizarea evenimentelor gi constatarea atacurilor, inclusiv asigurd identificarea tentativelor fblosirii
neautorizate a informafiilor din sistemul de evidenld resurse umane.

12.3 Se asigurd testarea funclion[rii corecte a componentelor de securitate a sistemului de
evidenfd resurse umane (automat - la pornirea sistemului, qi dupd caz - la soticitarea persoanei
responsabile de politica de securitate a prelucrdrii datelor cu caracter personal).

12.4 Copiile de siguranld: reieqind din volumul prelucrdrilor efectuate, individual, se stabilegte
de cdtre operator intervalul de timp in care se executd copiile de siguranld a informaliilor din sistemul de
eviden![ resurse umane gi soft-urilor folosite pentru prelucrdrile automatizate a acestora. Copiile de
sigurantd se testeazd in scopul verific[rii siguranfei purtStorilor de informalii 9i integritatrii informaliei
indicate. Procedurile de restabilire a copiilor de siguranld se actualizeazd gi se testeazd cu regularitate. in
scopul asigurdrii eficacitdlii acestora.

XII.GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE
EVIDENTA NBSUNSE UMANE

13.1 Persoanele care asigurd exploatarea sistemului de evidenld resurse umane trec, minimum o
datS in an, instruirea cu privire la responsabilitdfile qi obligaliile in cazul execut6rii acliunilor de
gestionare gi reaclionare la incidentele de securitate.

13.2 Prelucrarea incidentelor de securitate include depistarea, analtza, preintimpinarea
dezvoltdrii, inldturarea lor gi restabilirea securitdfli. Se monitorizeazd gi documenteazd,, in mod permanent,
incidentele de securitate in sistemul de evidenli resurse umane.

13.3 ,,in cazul producerii incidentelor de securitate persoanele responsabile va intreprinde
mlsurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia qi va
inldtura cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul producerii
incidentului de securitate a Centrului National pentru Proteclia Datelor cu Caracter Personal al Republicii
Moldova. Totodat6, in cadrul controalelor efectuate de Centrul Nalional pentru Proteclia Datelor cu
Caracter Personal, persoanele responsabile sint obligate sd ofere suportul necesar gi sd asigure accesul la
informaf iile necesare relevante obiectului controlului. "

13.4 Persoanele care se fac vinovate de incdlcarea normelor privind oblinerea, pdstrarea,
prelucrarea qi protec{ia informaliilor din sistemul de eviden!6 resurse umane poartd rdspundere civili,
contravenlionald qi penal6.

XIV. RESPONSABILITATEA PENTRU 1NCAICAREA NORMELOR PRIVIND
OBTINEREA, PASTRAREA, PRELUCRAREA $I STOCAREA DATELOR CU CARACTER
PERSONAL

14.1 Prelucrarea datelor cu caracter personal, contrar principiilor de proteclie a datelor cu
caracter person4l, duce la rdspunderea civilS, contravenlionald gi dttpd caz penal[.

xv. DISPOZITII FTNALE
15.1 Prezentul Regulament este adus la cunogtinla angajalilor Universitdfii, contra semndturd.



15.2 Prezentul Regulament,
ordinul conducdtorului Universit[tii.

15.3 Orice modificare efectuat[
contra semnltur[.

la necesitate, este revizui( ryodificat, completat gi este aprobat prin
* tzf..{ z*

este adusd la cunogtin\a angaja\ilor din cadrul Universitatii,
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