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1. DISPOZITII GENERALE

1.1.Prezentul Regulament stabileqte condiliile generale qi cerinlele f4a de prelucrarea datelor cu caracter

personal prin intermediul sistemului de evidenfr "supraveghefe, video".

l.2.Sistemul de evidenta va fi notificat Centrului Nafional pirffi.ilfr,ecfia Datelor cu Caracter personal (in

continuare CNPDCP) pentru examinarea corespunderii acestuia cu exigenfele legale stabilite in Legea

privind proteclia datelor cu caracter personal. La notificarea cdtre CNPDCP va fi anexat Ei prezentul

Regulament.

l.3.Regulamentul constituie o parte integruntd"a Politicii de securitate la prelucrarea datelor cu caracter

personal in cadrul Operatorului qi reprezintd actul regulator secundar care stabilegte rrasurile peccsarc

pentru prelucrarea datelor cu catacter personal ale studenfilor/masteranzilor/doctoranzilor (in

continuare "subiecf ilor").

l' .Ptezentul Regulament se aplic[ tuturor operafiunilor de prelucrare a datelor cu caracter personal

efectuate de Operator in format electronic, manual sau mixt, indiferent de solutiile software si

suporturile hardware utilizate in cadrul sistemului de evidenld respectiv.

1.S.Prin operator se infelege Iis "UniversitateaAmericana din Moldova",IDNO 1002600041457, cu

adresa fizicd:mun. Chiqinau, bd. $tefan cel Mare qi Sfint,200, inregistrat la CNPDCP cu nr. 0003264.

1.6.in contextul actual securitatea obiectivelor nu poate fi asiguratd fdrl o supraveghere video eficientd,

care sf, permit6, atit monitotizwea in timp real a evenimentelor gi persoanelor suspecte, c?t si

inregistrarea imaginilor video.

1.7. Totodatd, utilizarea unui astfel de sistem include anumite responsabilitAfl $i garanlii din partea

proprietarului de sistem, referitor la prelucrarea qi proteclia datelor cu caracter personal ce se

inregistreazi in sistem, atribufii qi reglement5ri descrise in legea nr. 133 din 18.07.201 1 privind protec{ia

datelor cu caracter personal.

1.8. Din acest motiv este necesard stabilirea unui regulament de securitate privind supravegherea prin

mijloace video Ei prelucrarea datelor cu caracter personal preluate ;i inregistrate in sistemul de

supraveghere prin mdloace video.

1.9. Mijloacele de supraveghere video se instaleazd,siutilizeazl cu respectarea principiului:

a) legalitdfii;

b) proporfionalitd]ii;

c) transparentei;

d) securitS{ii.

2. REGULAMENTUL PRIVIND SUPRAVEGHEREA PRIN MIJLOACE VIDEO ARE
DREPT SCOP:

2.l.Stabilirea unui set unitar de reguli care reglementeazd, implementarea gi utilizarea sistemului de

supraveghere prin mijloace video, in scopul asigurtrii securitdlii persoanelor qi bunurilor, pazei qi

protecJiei bunurilor, imobilelor, valorilor qi a materialelor cu regim special, respect?nd in acelagi timp
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obligatiile ce revin entitdtii, in calitate de operator de date, conform Legii nr. 133 din 1g.07.2011 9i

mlsurile de securitate adoptate pentru protec[ia datelor cu caracter personal, prote;area vie]ii private, a

intereselor legitime gi garantarea drepturilor fundamentale aleytersoanelor vrzate.

2.2.Stabilirea responsabilit6lilor privind administrarea qi*e*t't"ozttirea sistemului de supraveghere prin

mijloace video, precum 9i cele privind intocmirea, avizareaqi aprobarea documentelor aferente acestor

activitAti.

2.3.Scopul utiliz6rii sistemului de supraveghere prin mijloace video este de a asigura buna administrare gi

funclionare aerfiiltiltii, in special in vederea asiguririi securitalii qi pazei bunurilor operatorului. De

asemenea, sistemul de supraveghere prin mijloace video este necesar pentru a sprijini politicile de

securitate instituite de actele normative care reglementeazd, proteclia datelor cu caracter personal gi

contribuie la indeplinirea atributiilor structurii de securitate.

2.4Prczettul Regulamentul descrie mdsurile care necesitdafi luate de Operator pentru a proteja datele cu

caracter personal care slnt prelucrate prin metoda supravegherii video, viefii private qi alte drepturi

fundamentale qi interese legitime ale subiecfilor.

: ZONELE SUPRAVEGHEATE

3.1.Camerele de supraveghere video sint amplasate in locuri vizibile. Orice utilizare ascunsf, a acestora este

strict interzisd, cu exceplia cazurilor expres reglementate de legislalie.

3.2.Carnerele de supraveghere video sint amplasate conform anexei nr. 1 al prezentului Regulament.

3.3.Nu sunt monitorizate zonele in care persoanele pot conta, in mod rezonfuil, pe intimitate, precum

birourile de serviciu gi toaletele. Instalarea mijloacelor de supraveghere video se poate realiza, ftrd ca

lnraza lor de acoperire sd fie vizualizate alte spatii publice, ori bunurile tertilor.

4. DATELE CU CARACTER PERSONAL COLECTATE PRIN INTERMEDIUL
SISTEMULUI DE SUPRAVEGHERE PRIN MIJLOACE VIDEO

4.l.Sistemul de supraveghere prin mijloace video este dotat cu detector de migcare. Toate camerele

funclioneazl in regim 24124 ore qi sint fixate.

4.2.Datele cu caracter personal sunt colectate qi prelucrate in temeiul interesului legitim al operatorului de

a asigura securitatea spafiilor qi a bunurilor definute.

4.3.

4.4.Ladarea ?n exploatare a sistemului de supraveghere video, persoana imputernicit6 v-a primi instructajul

referitor la setdrile sistemului de supraveghere prin mijloace video, respectarea regimului de

confidenlialitate qi dreptul de acces la informalia prelucratd in sistemul de evidenld.

5. LIMITAREA SCOPULUI

5.l.Sistemul de supraveghere prin mijloace video va fi utilizat numai in scopul in care este

se urmdri in special oblinerea unor informalii pentru anchetele interne sau procedurile

excep[ia situafiilor in care se produce un incident de securitate sau se observd un

notificat, firda
disciplinare, cu

comportament



infraclional (in circumstanfe exceplionale imaginile pot fi transmise organelor competente in cadrul
unor investigalii disciplinare sau penale).

5'2'invederea protejdrii viefii private a altor subiecli decit cei. viryti nemijlocit, sistemul de supraveghere
prin mijloace video este dotat cu mecanisme care preveft[fofir parea imaginii (in cazde necesitate)
pentru a face ca intreaga imagine sau o parte a ei, dupd caz, sdfie anonimizatr.

5'3'Persoana responsabilE va gestiona accesul la sistemul.de supraveghere prin mijloace video numai cu
acordul scris al conducerii Operatorului.

6. CATEGORII SPECIALE DE DATE CU CARACTER PERSONAL

6'1'Sistemul de supraveghere prin mijloace video al operatorului nu are cascop captarea (spre exemplu
prin focalizare sau orientare selectiv[) sau prelucrarea imaginilor (spre exemplu indexare. creare de
profiluri) care constituie categoria specialf, de date cu caracter personal

7. ACCESUL LA DATBLE CU CARACTER PERSONAL $I DEZY ALUIREA ACESTORA

7'l'Accesul la imaginile video inregistrate in timp real este limitat la un num6r redus de angaja[i ai
operatorului, care pot fi identificali individual, ln conformitate cu lista aprobatf, de c6tre conducerea
entit[trii.

7'2'Accesul la imaginile video qi/ sau la arhiva?n care sint stocate imaginile inregistrate este permis numai
persoanei responsabile in conformitate cu Politica de securitate a operatorului gi numai cu acordul scris
al conducerii.

7 '3'Yizualizarea silsau efectuarea copiilor din fiqierele temporare ?n care sint stocate imaginile video, este
permis numai cu acordul scris al conducerii.

7 '4'in cazul solicitdrii de c6tre organele de drept ale Republicii Moldova, care iEi exercitd atribuliile
conform legii, aunor copii din fiqierele temporare in care sint stocate imaginile video, este permis numai
cu acordul scris al conducerii Operatorului.

8. PROTECTIA SISTEMULUI INFORMATIONAL DE DATE CU CARACTER PERSONAL
iN cann siNr srocATE (pRELUCRATE) TMAGTNTLE vrDEo

8'f in vederea securizdrii sistemului informalional de date cu caracter personal in care sint stocate
(prelucrate) imaginile video, se aplicr urm6toarele masuri tehnice qi organizatorice:

8'1'1' sistemul informalional de date cu caracter personal in care sint stocate (prelucrate) imaginile video
se p[streazf, in camera special amenajatd(amplasarea se indicl in Anexa 2);

8'l'2 responsabiiul de protectie a datelor cu caracter personal qi responsabilii de securitate din cadrul
entitafli vorfi consultali inainte de achizilionarea sau instalarea oricdrui nou sistem de supraveghere
prin mijloace video.

8'1'3 toate sistemele trebuie sf, corespund6 cerinlelor de securitate descrise ?n legislafie (HG nr. 1123
privind aprobarea cerinlelor fala de asigurarea securitdlii datelor cu caracter personal).

8' 1'4 accesul frzic la sistemul informafional de date cu caracter personal in care sint stocate (prelucrate)



imaginile video, are numai persoana responsabil5 desemnatr gi conducerea operatorului. Accesul
la inregistr6rile video prelucrate este restricfionat prin introducerea unui qir de parole;

8' 1'5' In cazul deconect6rii energiei electrice, sistemul inforuuagional de date cu caracter personal in care
sint stocate (prelucrate) imaginile video este dotal ffirffia autonoma de alimentare cu energie
electric6 (UPS);

8' 1'6 sistemul informafional de date cu caracter persbnal in care sint stocate (prelucrate) imaginile video
este dotat cu firewall care asigurd protecfia in refea;

8'1'7 Echipamentele sint astfel instalate incit sd se afle sub supraveghere doar acele spalii identifrcate in
analiza"de risc ca avind nevoie de protecfie'suplimentard.

8'1'8 utilizatorii sistemului de supraveghere prin mijloace video sunt instruifi s6 nu monitorizeze astfel
de zone.

8' 1'9 operatorul acttalizeazil in permanenfd lista persoanelor care au acces la sistemul informalional de
date cu caracter personal in care sint stocate (prelucrate) imaginile video, care descrie ?n cletaliu
drepturile de acces ale acestora.

:. coNTRoLACCES

9'l'Imaginile captate de sistemul de supraveghere prin mijloace video sint vizualizate intimp real pe
monitoarele din camera de control acces, care reprezintd o incdpere securizat6, iar monitoarele nu pot
fi vf,zute din exterior.

92lameru de control acces este amplasat6 in sediul central al entitdfii.

9'3'Accesul neautorizat in Camera de control este interzis. Accesul este strict limitat la angajalii autorizali:
personalul cu funcfii de asigurare al securitalii fizice ;i control acces, administratorul de sistem.
responsabilii cu securitatea informa{iei gi conducerea entitalii.

9'4'Delacazlacaz, sepoate acordaaccesul in Camerade control gi altorpersoane, inafaracelormenlionate
mai sus, doar pe bazd, de autorizare din partea responsabilului de securitate din cadrul entitalii. Aceste
persoane nu vor avea acces la datele personale prelucrate in activitatea de supraveghere video, accesul
acestora fiind permis strict pentru executarea lucrlrilor menlionate in autorizarea din pafi.ea

responsabilului de securitate din cadrul entitdrii.

10. PENTRU A PROTEJA SECURITATEA SISTEMULUI DB SUPRAVEGHERE PRIN
MIJLOACE VIDEO $I PENTRU A SPORI GRADUL DE PROTECTIE A VIETII PRIVATE, AU
FOST INTRODUSE URMATOARELE MASURI TEHNICE $I SRGANIZATSRICE:

l0'l'limitarea timpului de stocare a materialului filmat, in conformitate cu cerinlele de securitate si
legislalia in vigoare privind conservarea datelor.

10'2'mediile de stocare (serverele pe care se stocheazl imaginile inregistrate) se afl[ in spatrii securizate gi

protejate de mdsuri de securitatefizicd,.

1O'3'toti utilizatorii cu drept de acces la sistemul de supraveghere prin mijloace video au semnat acorduri
de confidenSialitate, prin cwe se obligdsl respecte prevederile legale in domeniu.



L}'4'utilizatorilor se acordf, dreptul de acces doar pentru acelq resurse care sint strict necesare pentru
indeplinirea atribuJiilor de serviciu.

1O.S.doar administratorii de sistem numifi in acest sens de cdtrg Operator, gi responsabilul de securitate, au
dreptul de a accesa fiqierele inregistrate ln sistem, fa Grffi"d#nducerii unitdlii.

11. DREPTURI DEACCES

11'1' Accesul la imaginile stocate qi/sau la arhitectura tehnicr a sistemului de supraveghere prin mijloace
video este limitat la un numdr redus de persoane gi este determinat prin atributriile specificate in fiqa
postului, in care este indicat in ce scop qi ce tip de acces este acordat.

11'2' Operatorul impune limite stricte in privin{a persoanelo r cateau dreptul:
1l'2'l sd'vizioneze materialul filmat in timp real: imaginile care se deruleazr in timp real sunt accesibile

responsabililor de securitate qi agen{ilor de pazd desemnali sd desfagoare activitatea de
supraveghere;

rl'2'2 sr vizioneze inregistrarea materialului filmat: vizionarcaimaginilor inregistrate se va face in cazuri
justificate, cum ar fi cazurile prevdzute expres de lege qi incidentele de securitate, de catre

. persoanele special desemnate;

1l '2'3 sd copieze, sd descarce, sf, gteargd sau sr modifice orice material filmat de sistemul de supraveghere
prin mijloace video.

11.2. Instructaj

11'2'1 Tofi membrii personalului cu drepturi de acces beneficiaz[ de o instruire inilialr in domeniul
protecfiei datelor.

11'2'2 Aceastr procedura va fi integratd in programul de instruire gi indrumare, pentru toli utilizatorii cu
drept de acces gi atribulii in operarea sistemului de supraveghere prin mijloace video.

11'2'3 $eful subdiviziunii va asigura cd ?ntregul personal din subordine, implicat in operarea sistemului de
supraveghere prin mijloace video, este instruit gi informat cu privire la toate aspectele funcfionale,
operalionale gi administrative ale acestei activit6{i.

1 1.3. Mdsuri de plstrare a confidenfialit[{ii

11'3'1' Imediat dupr instructaj, fiecare participant cu drept de acces la sistemul de supraveghere prin
mijloace video semneaz6 un acord de confiden(ialitate.

12. DEZVALUIREA DATELOR CU CARACTER PERSONAL

12'1'orice activitate de dezvdluire a datelor personale cdtre terfi va fi documentatd qi supusd unei analize
riguroase privind pe de-o parte necesitatea comunicdrii, 9i pe de altd parte compatibilitatea dintre
scopul in care se face comunicarea qi scopul in care aceste date au fost colectate inifial pentru
prelucrare.

l2'2'otice situatie de dezvdluire va fi consemnatr de administratorul sistemului intr-un Registru de evidenfi
a cazurilor de dezvlluire.



|2'3'operatorul are obligalia punerii la dispozilia organelor jqdiciare, la solicitarea scrisd a acestora,
inregistrfuile video in care este surprinsd srvirqirea unor fapte de naturd contravenlionalr/penald.

l2.4.Sistemul de supraveghere prin mijloace video nu este utilizaf.pentru verificar eaprezen\ei la program
sau evaluarea performanJei la locul de mulc6. * .-f.ri r"

l2'5'in cazuti excepfionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces altor
servicii din cadrul entitalii (Protecfie Antiincendiard, Resurse umane, Riscuri), in cadrul unei anchete
disciplinare' de accidentare sau de securitate, cu condi lia cainformaliile sE ajute la investigarea unei
infractiuni' accident de muncf, sau a unei abateri disciplinare de natura sd prejudicieze drepturile qi
libertltrile unei persoan e fizice sau j uridice.

13. DURATA PASTNANTT INNNCTSTRARILOR VIDEO

72'6'Durata pastrdrii ?nregistrdrilor video este de pin[ la 30 zire calendaristice, dup6 care acestea se
nimicesc automat in ordinea in care au fost inregistrate.

r2J 'in cazul producerii unui incident de securitate, durata de pf,strare a inregistririlor video poate depfui
limitele admisibile de program, in funclie de timpul necesar investigdrii suplimentare a incidentului
de securitate.

14. INFORMAREA PUBLICULU REFERITOR LA SUPRAVEGHEREA VIDEO
l4'l'Informarea publicului referitor la supravegherea video din cadrul operatorului se efectueazd,prin

pictograme.

14'2'operatorul garanteazd" cd asigurd respectarea drepturilor ce revin persoanelo r vizate,in conformitate
cu legislalia Republicii Moldova. Toate persoanele implicate in activitatea de supraveghere video gi
cele responsabile de administtuea imaginilor filmate, vor respecta procedurile gi regulamentele de
acces la date cu caracter personal ale entitl{ii.

15. INF'ORMAREA PERSOANELOR VIZATE

15'1'Informarea primara a persoanelor vizate se realizeazii in mod clar gi permanent, prin intermediul unui
semn adecvat, cu vizibilitate suficientd qi localizat in zona supravegheat6, astfel ?ncit sd semnaleze
existenfa camerelor de supraveghere, dar gi pentru a comunica informaliile esenliale privind
prelucrarea datelor cu caracter personal.

15'2'Persoanelevizate sunt atenfionate asupra existen(ei sistemului de supraveghere prin mijloace video gi
a proprietarului prin note de informare corespunzf,toare, care cuprind scopul prelucrdrii qi identific'
ca operator al datelor colectate prin intermediul supravegherii video.

15'3'in momentul semnf,rii contractului de prestdri servicii, se solicitr consimf6mintul cu privire Ia
preclurarea dalelor personale.

16. EXERCITAREA DREPTURILOR DE ACCES, INTERVENTTE $I OPOZITIE



16.1.Pe intreagaperioadf, de stocare a datelor cu caracterpersonal, persoanele vizateau dreptul de acces la
datele personale care le privesc detinute de operator, de a solicita intervenlia
(gtergere/actualizarehectificarelanonimizare) sau de a se opu1q.prelucrlrilor, conform legii.

l6.2.orice cerere de a accesa, rectifica, bloca qi/sau qterge'ilatdoiiTururr"rpersonal ca urmare autilizdrii
camerelor video ar trebui sd fie adresatd direct cltre administratorul Operatorului.

16.3.tn cantl in care persoana vizatd are alte intrebrri privind prelucrarea de cdtre
Operator a datelor personale care o privesc, se poate adresa conducerii Operatorului.

16'4'Rdspunsul la solicitarea de acces, interventie sau opozilie se dd in termen de 30 zile calendaristice.
Dacf, nu se poate respecta acest termen, persoana vizatd,va fi informatd asupra motivului de aminare

a rlspunsului, de asemenea i se va comunica gi procedura care va unna pentru solufionarea cererii.
16'5'Dacd existd solicitarea expresd a persoaneivizate, se poate acorda dreptul de avizuahza imaginile

inregistrate care o privesc sau i se poate trimite o copie a acestora. Imaginile furnizatevor fi clare, in
mf,sura posibilitafli, cu condi{ia de a nu prejudicia drepturile terfilor (persoana vizatdva putea vintaliza
doar propria imagine, imaginile altor persoanelor care pot apdreain inregistrare vor fi editate astfel
incit sd nu fie posibild recunoaqterea/identiflcarea lor). in cazul unei asemenea solicit6ri, persoana

vizatdeste obligatd:

16.6. s[ se identifice dincolo de orice suspiciune (sd prezinte actul de identitate cind participd la vizionare),
sdmen{ioneze data, ora, loca}ia qi imprejur[rile in care afost inregistrati de camerele de supraveghere.

16.7.De asemenea, persoana vizatdvaptezentaqi o fotografie recentd astfel incit utilizatorii desemnali s[
o poatf, identifica mai usor in imaginile filmate.

16'8' Persoana va pute avizualizadoar propria imagine, imaginile persoanelo t catepot ap6rea in inregistrare
vor fi editate astfel incit sE nu fie posibild recunoagterea/identificarea lor.

16.9.Existd posibilitate atefuzdrii dreptului de acces in situalia in care se aplica excepgiile prev6zute de lege.

Necesitatea de a restrictiona accesul se poate impune qi in cazul in care exista obligalia de a proteja
drepturile 9i liberta!ile unor terfe persoane, de exemplu daca in imagini apar qi alte persoane qi nu
existdposibilitatea de a obtrine consimldmintul lor sau nu se pot extrage, prin editarea imaginilor, datele
personale nerelevante.

17, AUDITUL SECURITAIU SISTEMULUI DE SUPRAVBGHERE PRIN MIJLOACE VIDEo

17.1.Auditul securitdlii sistemului de supraveghere prin mijloace video menline inscrieri de sistem despre
evenimentele produse in activitatea sistemului sau a aplicafiei, precum gi despre activrtatea
utilizatorului.

lT.2.inconjuncfie-cu instrumentele qi procedurile respective, auditul securit{ii sistemului de supraveghere
prin mijloace video permite de a promova mijloace de ajutor pentru a atinge obiective de securitate:

evidenla acliunilor utilizatorului, definirea qi stabilirea responsabilitalii individuale, reconstructia
evenimentelor, detectarea intruqilor gi problemelor de identificare a evenimentelor.

lT.3.Auditul securitdfii sistemului de supraveghere prin mijloace video este menit sd acorde suport la:



17 .3.1. stabilirea consecutivitd{ii ac{iunilor utilizatorului sau proceselor;

17 .3.2. stabilirea cind, cine sau ce a stopat funclionarea normali a sistemului;

17 .3.3. solulionarea problemei de detectare a intruqilor;

17 .3 .4. detectarea problemelor de functio nare asistemului in regim On-Line;


