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t..I. Dispozifii generale

1. Regulamentul Registrului de evidenld a corespondenlei al I.p.I.S."LNIVERSITATEA
AMERICANA nm MOLDOVA" (Regulamentulj este elaborat in conformitate cu prevederile Codului
administrativ al Republicii Moldova, aprobat prin Legea nr. 1 16 din 19 iulie 201 8, Legii nr. 71-XVI din
22martie2007 ctt privire laregistre, Legii nr.133 din 8 iulie 2011 privind proteclia datelor cu caracter
personal, Instrucliunilor privind jinerea lucrdrilor de secretariat referitoare la petiliile persoanelor fizice
9i juridice, adre,sate organelor de stat, intreprinderilor, instituliilor gi organizaliilor Republicii Moldova,
aprobate prin Hot[rirea Guvernului nr. 208 din 31 martie 1995, Reguliior de intocmiie a documentelor
otganizatorice qi de dispozilie qi Instructiunii-tip cu privire la linerea lucrdrilor de secretariat in organele
administraliei publice centrale de specialitate qi ale autoadministrArii locale ale Republicii Mjd.va.
aprobate prin Hot5rirea Guvernului nr.618 din 05 octombrie 1993, Cerinlelor faEa de asigurarea
securit[1ii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informalionale ie date
cu caracter personal, aprobate prin Hotdrirea Guvernului nr. ll23 din 14 decembrie 2010.2. Prezentul 

^Regulament 
reglementeaz[ modalitatea tinerii Registrului de eviden{6 a

corespondenlei al I.P.I.S. "UNIVERSITATEA AMERICANA OtN MOLDOVA", precum qi procedura
de inregistrare, securizare, modificare gi radiere a datelor din acest Registru.

3. Notiunile tfiilizate in prezentul Regulament au semnificalia prevdzutdde Legea cu privire la
'registre, Codului administrativ al Republicii Moldova, aprobat prin Legea nr. 116 din lq iuiie 2018,
Legea privind protec(ia datelor cu caracter personal, Cerinlele fatrd de asigurarea securitalii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informalionale de date cu caracter personal.

Astfel, in sensul prezentului Regulament se definesc urmdtoarele noliuni:
Petilie - orice cerere, sesizare sau propunere adresatd unei autoritdli publice de cdtre o persoanf,

frzicd sau juridic6;
Cerere - orice cerere prin intermediul cdreia se solicita emiterea unui act administrativ

individual sau efectuarea unei operaliuni administrative;
Sesizare -orice sesizare prin intermediul ciareia se informeazd.autoritatea pubtic6 cu privire la

o probleml de interes personal sau public;
Propunere * orice propune prin intermediul cdreia se urmiregte realizarea de cdtre autoritateapubricr';:;,;::i\:o:;i;:;;':o')X)u,oono,ntei 

- resursa inrormalionara speciarizarr (totaritatea
informaliilor tinute in form6 automatizatd gi manual6) care asigurd evidenla inf:ormatiei sistematizate.
principalul obiectiv al cdruia constd in asigurarea evidenlei corespondenlei parvenite la I.p.i.S,,,LINIVERS ITA|EA AMERICANA ON'I MOLD OVA" ;

Registrator angajatul I.P.i.s. "UNIVERSITATEA AMERICANA DIN MoLDovA',
imputemicit cu atribuliile de introducere, modificare, pdstrare a informaliei din Registru.

Furnizorul datelor - persoana fizicd, sau reprezentantul persoanei juridice de drept public sau
privat, care prezintd registratorului date despre obiectul registrului in modul stuUltit de lege sau acord.4. Subiecli ai raporturilor juridice apf,rute ca rezultat al instituirii, adminiitrdrii gi {inerii
manuale a Registrului sint:

- I.P.I.S. "UNIVERSITATEA AMERICANA OIN MOLDOVA", in calitate de proprietar qi
delindtor al Registrului;

- Persoanele imputernicite de linerea Registrului Ei cele responsabile de efectuarea controlului
intem al ultimului;

- Persoanele fizice, ale cdror date cu caracter personal vor fi stocate in Registru;- Persoanele interesate de a accesa qi virualizadatele din Registru.
5. Angajalii I.P.i.s. "fTNIVERSITATEA AMERICANAbTN MoLDovA" poarta rdspundere

personalf, pentru indeplinirea cerinlelor prezentului Regulament, asigurarea confidenlialitatii, securitalii
gi p6strarea in stare corespunzdtoare a informaliei din Registru.



II. Condi{ii generale fa{[ de (inerea Registrulu, 
., ,.

6. Registrul de evidenJd a corespondenfei reprezint#tthGistem mixt ce ulilizeazd, atit evidenla
in form[ electronicS, cit qi in form6 manual6. 

'

7. De c[tre Direcfia coresponden,tdva fi asiguratd linerea in formd manuald a unor componente
al Registrului (Jinind cont de competenla funclionald) prin inscrierea informafiei, inclusiv pf,strarea
c6(ii Registrului de cdtre un angajat imputernicit in acest sens (registratorul) din cadrul subdiviziunii
respective, in conformitate cu prevederile legislaliei in vigoare.

8. Persoanele responsabile din cadrul (DENUMIREA SUBDIVIZIUNII) vor asigura
suplimentar evidenfa in formd electronicl a corqspondenfei parvenite la I.p.i.S. ,'LTNIVERSITATEA

AMERICANA DIN MOLDOVA".
9. Obiectul inregistr6rii reprezintf, informalia referitor la persoanele care au depus adresdri in

adTesa I.P.I.S.,'UNIVERSITATEA AMERICANA onv MOLDOVA,,.
10. Registrul va fi (inut in limba de stat.
1 1. Registratorul este obligat:

- sd introducl in Registru numai informalie veridicd, colectatd de la adresant sau din alte
surse neinterzise de lege;

- sI asigure evidenla in ordine cronologicf, a fiecf,rei inscrieri in Registru;
- s6 nu admitl modificarea neintemeiat[ a datelor introduse in Registru;
- sf, efectueze inregistrlrile in Registru astfel, incit sd excludd posibilitatea de a fi radiata

(qtears6, distrusd) in mod mecanic, chimic sau in orice alt mod, fhrd a ldsa urme vizibile
ale radierii (gtergerii, distrugerii);

- sd asigure accesul la informalia din registru doar persoaxelor care au dreptul de a prirni
informalia respectivd, in conformitate cu legislalia in vigoare;

- sd prevind accesul neattorizat la datele din Registru, utilizare a, difuzarea, modificarea
sau nimicirea lor ilegal6.

12. Datele din registru vor reflecta starea veridicd gi actuald a informaliei privind persoanele
vizatein corespondenfa al I.P.I.S. "LTNIVERSITATEA AMERICANA otx MoLDovA,'.

13. Atit forma manu16, cit qi cea electronicd a Registrului va cuprinde in mod obligatoriu:
- denumireaRegistrului;
- denumirea I.P.I.S. "LTNIVERSITATEAAMERICANA pnr MoLDovA" ca proprietar,

posesor qi definitor al Registrului;
- numele, prenumele gi func{ia persoanei responsabile de introducerea datelor in

qi a administratorului acestuia;
Registru

- numele, prenumele Ei funclia persoanei care va exercita controlul asupra tinerii
Registrului;

- numirul Registrului, termenele de linere qi plstrare a acestuia.
14. Datele cu catacter personal din Registru vor fi prelucrate in conditriile stabilite de legislalia

privind protecfia datelor cu caracter personal. in acest sens, vor fi realizaie masuri de asigirare a
gradului de exactitate a datelor registrului qi de proteclie a acestora contra distrugerii intimpldtoare sau
neautorrzate, modificdrii, dezvdluirii sau oricdror alte acfiuni ilegale la ]inerea registrului.

III. Condifii generale privind introducerea informafiei in Registru

15. Informalia privind corespondenla parvenit5 in adresa I.P.i.S. "UNIVERSITATEA
AMERICANA DIN MOLDOVA" va fi receplionati 9i inregistrat6 in aceiaqi zi de persoana
responsabilf, din cadrul Direcfiei corespondenld in Registrul de evidenlE a corespondenlei qi dupa caz,in
fiqele de evidenp gi control a acestora, iar versiunea electronicS parvenitd se inregistreazd in arhiva
ElECtrONiCS A T.P.I.S. "LTNIVERSITATEA AMEzuCANA ONV MOLDOVA".

16. inregistrarea informatiei in Registru se face prin introducerea men{iunilor necesare in cartea
de inregistrdri (forma manuald) qi in Sistemul informatic Microsift Excel (forma electronica) inbaza



datelor fumizate prin documentele transmise atit de fumizorul datelor registrului, atit pe suport de hirtiesau in form6 elecironicd, perfectate in modur stabilit de lege.17. La inregistrarea corespondenfei, pe prima pugi"na se-,;a aplica gtampila de inregistrare in carese indica data primirii qi indicele de inregiitrare. rroi."ei.#i,r."d"i.*.orrta dupd caz,clin literainitriala a numelui qi prenumelui adresantuhii, numdrriii *rr de inregistrare a inscrisului.18' DupE caz, se va intocmi manual figa de'eviden{d li Jont.oipentru fiecare adresare (incondi[iile stabilite prin Instruc{iunile privind linerea iucrarilor-de secretariat referitoare la petiliilepersoanelot frzice qi juridice, adresate organelor de stat, intreprinderilor, institu(iilor gi organizaliilorRepublicii Moldova, aprobate prin Hotdriiea Guvernutui nr. zos oin:t martie 1995), introduc?ndu-sedatele cu caracter personal ce vizeazd, petifionarul (nume, prenume, adresa de domiciliu, num,rul detelefon) precum gi rezolufia conducerii Lp.i.s. "uNrvenslrarpa AMERICANA DIN MoLDovA.,.termenul de solulionare stabilit de conducerea I.piS. "LTNIVERSITATEA AMERICANA DINMOLDOVA", datele despre starea executdrii etc.19' Dupd examinarea 9i solulionarea definitivr, pe figa de evidentd gi control se aplicdsemndtura persoanei responsabile de evidenfd, iar in Sistemul informatic _Mlgiqsift_Erq'L se facemenf iunea de spre frnarizarca acesteia gi modifi car.u rtutrtriri ;; ;il;;;:' 
- -

20' Modificrrile qi radierile ftcute in Registru se efectuea zd, in baza deciziei Ei cu semnaruraregistratorului in situa{ia existenfei unui motiv intJmeiat i, u..r, ,.nr.2l' Dacd'futnizorul datelor registrului se adreseazd cu un demers argumentat privind rectifjcareadatelor eronate sau inexacte, registrat-orul va face, in .nolu stabilit, .or..iarit. necesare gi va infb.nadespre aceasta furnizorul datelor.
22' Greqelile de ordin tehnic comise..de cdtre persoana imputernicitd de linerea Registrului serectificr de cf,tre aceasta. corectarea gregelii r. rp..ifir6 intr-o rubric6 aparte, urmat6 de semnf,turapersoanei care a efectuat inscrierea.
23' Radierea obiectului din Registru.se face prin inserarea unei note speciale (care trebuie sdconlind semnf,turile persoanei ..tpontuLile qi data rad'ierii) gi nu reprezint6 excluderea fizicd,a datelordespre obiect din Registru.

"ituai?.4' 

Rectificlrile qi radierile ?nscrisurilor din Registru se efectuezd astfel incit textul inilial sa fie

IV' condi(ii generale privind prstrarea qi furnizarea informafiei din Registru

25' Pdstrarea Registrului este asigurat[_ 
!e_registrator p?n6 la adoptarea deciziei conduccriiI'P'I'S' "UNIVERSITATEA AMERICANA Onv uor6ovA" despre lichidarea registrului, dar nu nraimult dec?t pe perioada stabilitd de Indicatorul documentelortip gi al termenelor lor de p,strare pentruorganele administraliei publice, pentru instituliile, ireii-rEiitf ii irt..p.iro.tr. Republicii Moldova,aprobat de Serviciul de Stat de Arhiv6 nr.57 din 27.07]2016.26' Tinerea Registrului este supusd controlului intern gi extern, in conformitate cu prevederileart. 3l al Legii cu privire la registre.

27 ' In acest sens, persoana imputernicita de linerea qi pdstrarea Registrului este obligat[:- s[ prevind accesur nesanclionat la datele stocate in Registir;- sf, intreprindd acliuni in vederea neadmiterii cazuril6r de utilizare ilegala, dezvf,luirei1ega15 a informafiei conlinute in acesta, de modificare sau nimicire a acestor date.28' Persoanele imputernicite de linerea qi contrtlul registrului ril obligate sd nu divulgeinformalia la care au primit acces in leg[turd .u .*...iturea it.ibuliilor func{ionale, inclusiv dupdincetarea activitdfii in cadrul I.P.i.s. "TTNIVERSITATEA auprucaNA DrN MoLDovA,,.29' Registratorul este obligat sf, asigure accesul la informaliu CI, registru pentru ang.jaliiautoriza[i ai t'P.i.S. "LrNIVERStri,rpa eMprucaNA DIN MoLDbvA.. qi arte persoane, care audreptul de a primi informalia respectivd, in conformitate cu legislalia in vigoare sau care demonstreaz'dreptul gi interesul legitim de a piimi aceste informafii, din momentul in caie acestea vor fi disponibile,dar nu mai tirziu de 5 zile lucrdtoare de la data o.punlrii ..r.rii.
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30. Informafia poate fi furnizatd" gratuit sau contra
accesul la informalie.

platd in conformitate cu Legea privind

31. Extrasul din Registru trebuie sd fie semnat de cQnducerea I.P.|.S. "UN1VERSITATEA
AMERICANA nnq MOLDOVA", cu indicarea datei intocni'kiileTiUerarii u..riuiu.

V. Condifiile suplimentare privind gestionarea Registrului in forma manuall

32. Jinerea manuald a Registrului de evidenld a corespondenfei se efectueaza sub forma de
figier sau prin introducerea men{iunilor in cartea pentru inregistraii

33. in acest sens, eviden{a corespondenlei in cadrulj.p i.s. "LTNIVERSITATEA AMERICANA
DIN MOLDOVA" este dusd prin intermediul mai multor Registre linute in form[ manual6, cum ar f-r:- ,,Registrul de intrare qi ieqire a petiliiior adresate r.p.i.s. ,,UNIVERSITATEA

AMERICANA DIN MOLDOVA", gestlonate de persoana desemnat[ din cadrul
Direcfiei corespondenld
,,Registrul de intrare/ieqire a corespondenfei", gestionat de persoana desemnat6
cadrul Direcliei corespondenf6;

,,Registrul de intrare/ieqire a corespondentei", gestionat de persoana desemnati
cadrul Direcliei corespondenf5;

34. Registratorul, suplimentar la cele expuse in Cap. IV, in cazul gestiondrii Registrului in
formd manualS, este obligat:

din

din

- sd efectueze inscrierile citel qi clar.. diferite interpretfui. Textul gregit se
inscris.

- sd nu inlocuiascf, neintemeiat filele
unor noi file etc;

Prescurtdrile vor fi fbcute astfel pentru a fi evitate
taie cu o linie, fiind posibila citirea textLrlLri gre;it

din cartea registrului prin extragerea lor, incleierea

- s[ asigure, in cazul deteriordrii cd1ii, posibilitatea restabilirii imediate a datelor din
registru frrd a cauza daune informafiei, ce se con]ine in ea;- s[ asigure gnuruirea c6rfilor pentru inregistrdri (in caz ci nu este o carte integral6) Einumerotarea filelor. Numf,rul de file se indicd pe ultima pagina Ei se auientifica
(inclusiv conlinutul carfii) prin aplicarea semnelor de contiol de catre conducerea
I'P.I. S. "LTNIVERSITATEA AMERiCANA orN MOLDOVA" : semnatura qi Etampila.35. Informatia va fi introdusd in Registru in ordine cronologicd, finindu-se cont de necesitatea

prezenlei menfiunilor privind :

- num6rul de ordine a menliunii;
- num6rul gi data de intrare;
- numele gi prenumele;
- conlinutul succint al documentului;
- numele qi prenumele executantului, termenul de executare gi rezolufia conducerii I.p.i.S.,,UNIVERSITA fEA AMERICANA ONq MOLD OVA";- rezultatul examin6rii: admisd/restiT{"_ft:1. explica}ii de rigoare/acte de reactionare

adoptate de conducerea I. P.i. S. "LTNIVERSITA| EA AMERICANA o tN MOLD ovA,,.36. Registrul se pdstreaz6 de persoana responsabil[ ?ntr-un safeu metalic gi va conline un
compartiment separat in care se vor consemna inregistrdrile de audit a securit[tii, prevf,zute de pct. 93 al
Cerinlelor fa![ de asigurarea securitdlii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informalionale de date cu caracter personal.

VI. Condifii suplimentare privind gestionarea Registrului in formtr electronicl

.^.^37:._^llg:qin formd electronicd a Registrului de evidenld a coresponden{ei este realizat deI.P.I.S. "LTNIVERSITATEA AMERICANA DIN MOLDOVA'; prin intermediul unui sisrernul
informalional automatizat special constituit - Sistemul informatic Microsift Excel_.38. Introducerea, modificarea gi pdstrarea irfo..a1l.i-i-*ert R.gitt* este asigurat[ de



registratorul desemnat din cadrul Direcfiei corespondenfd .

39. La inscrierea informaJiei privind coresponden{a parvenitd, in Registru se insereaz6 qi o list6
de date despre obiect, inclusiv date cu privire la faptul inregisqdlii in compartimentele special destinate.
gi anume: * '--;f 't: -

- tipul adresdrii;
- data qi numErul de intrare;
- termenul de rezolvare gi data expirdrii;
- numele, prenumele adresantului;
- adresa de domiciliu, e-mail (in cazul existen{ei);
- numdrul de telefon fix/mobil;
- continutul succint al adres[rii;
- rezolulia conducerii I.P.i.S. "UNIVERSITA|EAAMERICANA orN MoLDovA,,;
- persoana responsabil[ de control qi executorul;
- copia scanatf,, in format,,.pdf'a adresdrii;
- date privind executarea;
- date privind posibila prelungire (termenul, numdrul documentul prin care s-a efectuat

prelungirea, informarea adresantului;
- tezultatul examindrii: admis5/respins[/oferite explicafii de rigoarelacte de reaclionare

adoptate de I. p.i. S.,,LrNIVERSnarpa aMERIiANA nn r MbLDovA,,.

VII. Mlsurile de protec{ie a datelor cu caracter personal prelucrate
in registrul de eviden{I a coresponden{ei

40. in cazul neutilizdrii temporare a purtItorilor de informafie pe suport de hirtie sau electronic
care contin date preluate din registrul de eviden{[ a corespondenfei, acegtia se pSstreaz6 in safeuri care
se incuie.

41. La terminarea sesiunilor de lucru, computerele qi imprimantele se deconecteazd, de la reteaua
electricS.

42. Operatorul asigurd securitatea punctelor de primire qi expediere a coresponden[ei, precum gi
securitatea contra accesului neautorizatla aparatele de copiere.

43. Accesul frzicla mijloacele de reprezentare a informaliei preluate din registrul de eviden![ a
corespondenlei este blocat impotriva vizualizdrii de cdtre persoane neautorizate.

44. Mijloacele de prelucrare a informaliilor preluate din registrul de evidenf6 a
sau soft-urile destinate prelucrf,rii acestora sint scoase din perimetrul de securitate
permisiunii scrise a operatorului.

45. Scoaterea qi introducerea mijloacelor de prelucrare a informaliilor din registrul de evidenf6 a
corespondenlei din/in perimetrul de securitate se inregistreazd,intru-n registru specializat.

46. Misurile de protecfie a datelor cu caracter personal, prelucrate in registrul de eviden{a a
corespondenfei, se infbptuiesc linind cont de necesitatea asigurdrii confidenlialiffilii Ei integrirAtii
acestora, prin proteclie in formd manual6, electronicd qi externd.

47. Cerinle speciale fald de marcare: toate informaliile iegite din registrul de eviden!6 a
corespondenfei, care conlin date cu caracter personal, sint supuse marcdrii, cu indicarea prescripliilor
pentru prelucrarea ulterioard qi rdspindirea acestora, inclusiv cu indicarea numdrului de identificare unic
al operatorului de date cu caracter personal.

Model Aten\ie! Documentul conline date cu caracter personal, prelucrate tn cadrul sistemului de
evidenld nr, tnregistrat tn Registrul de evidenld al operatorilor de date

coresponden!ei
doar in baza

coracter personal
efectuatd numai ln
caracter personal

www.registru.datepersonale.md. Prelucrarea ulterioard a acestor date poate
condiliile prevdzute de Legea nr. 133 din 08.07.2011 privind proteclia datelor

cu

"fi
cu

6



48' Accesul in biroul unde este amplasat registrul de evidenld a corespondenlei este restrictionat,fiind permis doar persoanelor care au autorizalia nicesard gi doar in timpul irelor de program. Accesulin birou este posibil doar cu attorizareade acces qi/sau cheia de ib fu.atJ-..uni..49' Biroul nu este l6sat niciodatdftrdsupravegheretari'eflrea in exteritr, uqa biroului se incuie
cu lacdtul.

50. inainte de acordarea accesului
competen{ele de acces.

frzic la registrul de evidenfd a corespondenlei, se verifica

53. zilnic, se inspecteazd. perimetrul de securitate al clddirii qi al biroului, unde este amplasat

pentru persoane strline.
incdpere lipsesc angajalii autorizali de

51' Registrele de monitorizare se p6streazd minimum un an, la expirarea termenului indicat,acestea se lichideazd., iu datele 9i documentele ce se confin ?n registiul rrp6 lichid[rii se transmit inarhiva, conform cerinlelor prevdzute in instrucfiunile cu privire la liierea luciarilor de secretariat.52' Perimetrul de securitate se consider[ perimetrul biroului in care este amplasat registrul deeviden{6 a corespondenfei, fiind integru din punct de vedere fizic.

registrul de eviden{r a corespondenfei, din punct de vedere fizic.
54. computerele sint amplasate in rocuri cu acces limitat
55. Ugile gi ferestrele sint incuiate in cazul in care in

administrarea sistemului.
56' Amplasarea registrul de evidenfd a corespondenlei rf,spunde necesit[1ii asigur6rii securit[{iiacestora contra accesului nesanclionat, furturilor, incendiilor, inundaliilor qi altor posibile riscuri.57' Securitatea electroenergeticd: este asiguratd securitatea echipamentului electric utilzatpentru men{inerea funcJionalitdfii registrul de eviden{6 a coresponden}ei, a cablurilor electrice, inclusivprotectia acestora contra deteriorf,rilor gi conectaiilor nesanclionut.. io .u nil apariliei situaliilorexcep(ionale, de avarie sau de forfd major6, este asigurat[ posibilitatea deconect6rii electricit6lii laregistrul de eviden![ a coresponden]ei, inciusiv posibilititea deionectrrii oric6rui component TI.58' Computerele, unde este amplasat fizic registrul de evidenta a corespondenfei, dispun deUPS-uri, care sint folosite pentru incheierea corecti a iesiunii de lucru a sistemelor (co,rponentelor) incazul deconectdrii de la sursa de alimentare cu energie electric5.
59' Securitatea cablurilor de relea: cabluriie de relea, prin care se efectueazd opera\iunile detransmitere a datelor preluate din registrul de evidenfa a corespondenlei, sint pr;tejaie contraconectdrilor nesanclionate sau deteriorf,rilor. Pentru a exclude bruiajul, cablurile de tensiune s?nt

separate de cele comunicalionale.
60' Securitatea antiincendiard, a registrului de evidenla a corespondenfei: biroul unde esteamplasat registrul de eviden(6 a corespondenlei este dotat cu echipameni antiincendiar ;i .or.rpuno.cerinlelor qi normelor antiincendiare in vigoare.
6L Controlul instalSrii gi scoaterii componentelor TI: se efectue azd controlul qi evidenfainstalSrii gi scoaterii mij-loacelor de program, mijloacelor tehnice gi celor tehnice de program, utilizate incadrul registrul de evidenjf, a corespondenfei. La expirarea termenului de pastrare, informaliile , carecon(in date cu caracter personal gi care se con{in p. purtato.ii de informalii, se distrug.

vIII Identificarea qi autentificarea utilizatorurui
registrul de evidenfl a corespondenfei

62' Este efectuatd identificarea gi autentificareautilizatorilor informa{iilor preluate din registrulde evidenld a corespondenlei qi a proceselor executate in numele u;.il;;iiil)'irri.63' Toli utilizatorii (inclusiv administratorii de relea, programatorii gi administratorii bazelor dedate) au un identifi-cator personal (ID-ul utilizatoruluij, care nu trebuie s6 confin6 semnalmentelenivelului de accesibilitate al utilizatorului.
64' Pentru confirmarea ID-ului utilizatorului s?nt utilizateparole. IJtilizareaparolelor in procesulasigurf,rii securitalii informafionale: pe lingf, cerinlele de pdstrare a confidenlialiutii parolelor, esteinterzis[ inscrierea acestora pe suport de 

_hirtie, cu excepfia cazului de asigurare a securitatii pastrarii
acesteia (plasarea ?nscrisurilor in safeu). La momentul introducerii, parotie nu se reflectd in clar pemonitor.



65' Se efectueazd modificarea parolelor de fiecare dat[ cind sint depistati indicii unei eventualecompromite-ri a sistemului sau parolei.
66' intru asigurarea posibilitafli de stabilire a respons?bjlitdfii fiecarui utilizator, sint folositeidentificatori 9i parole individuale ale acestora. Este ,rigi.ath?;;iliii,;;;; uritizatorilor de a alege eischimba parolele individuale, inclusiv de activare u pro..ar.ii ie evidenia u irtroducerilor greqite aleacestora' Dupd trei tentative gregite de autentifi.*., ui..rul este btocai,inmod automatizat.
67 ' se asigurf,, pentru o perioadd de 1 /un/ tur, pdstrarea istoriilor anterioare ale parolelor informd de hash attir_izatorilor qi privenirea folosirii ,.p.tlt. a acestora.68' in cazul in care ffirturile de muncd atZ ititizatorului au incetat, au fost suspendate saumodificate, Ei, ca urmare, noile sarcini nu necesitd accesul la datele cu caracter personal, precum qi incazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de auloriza[iide accesprimite in scopul comiterii unei fapte prejudiciabile, absenff, a utiliziiirjui ta postul de muncd peparcursul unei perioade indelungate (mii mult de 3 luni), codurile de identincare gi autentificare serevocd sau se suspendf,.
69' Se efectueaz6', prin mijloace automatizate de suport, administrarea conturilor de acces autilizatorilor care ptelucreazd, datete cu caracter personal in registrul Je eviaen{f, a coresponden}ei,inclusiv crearea, activarea, modificarea, revizuitea, d,ezactivieu ql qt..g.r.u acestora. Acliuneaconturilor de acces autilizatorilor temporari, care prelucreazd,date cu caractil personal inregistrate inregistrul de evidenfd a corespondenlei, inceteazdautomat la expirareu poioui.i stabilite in timp (pentrufiecare tip de cont de acces in parte). Se dezactiv eazd, attomat, dupa o perioad6 de maxim 1 /una/ lund,conturile de acces ale utilizatorilor neactivi, care preluc reazd" iniorruiiit. din registrul de evidenfr a' corespondenlei' Se folosesc mijloace automatizite de inregistrare gi informare despre crearea,modificarea, dezactivarea qi incetarea acliunii conturilor de acces.70' in scopul depiitarii qi evitaiii cazurilor de acordare a drepturilor de acces neautorizat, serevizuieqte cu regularitate, maximum-.la fiecare qase luni qi dup6 oricare schimbare a statutuluiutilizatorului, drepturile de acces ale utilizatorilor la registrul de evidenla u .o..rpondenlei.71' Folosirea tehnologiilor fbr[ fir, echipanientelor portative Ei-mobile se autorize azd depersoanele responsabile.
72. Se impun limite in privinla persoaneror care au dreptur:73' sd'vizuali.zeze informaliile stocate in registrul de evidenp a corespondenlei;74' b) s[ copieze, sd descarce, s[ qteargf, sau sa modifice orice informa]ie stocatd.75' To{i angajafii cu drepturi de accei beneficiazd de o instruire iniiiara in domeniul protec{ieidatelor cu caracter personal.
76' orice activitate de dezvf,luire a datelor cu caracter personal catre te(i este documentat, qisupusd unei analize.riguroase in prealabil privind scopul qi temeiul legal a intengiilor de dezv6luire aunui anumit volum de date cu caraiter personal.
77' orice ?ncalcare a securitd[ii in ceea ce priveqte registrul de eviden!6 a coresponden]ei estesupusd documentf,rii, iar persoana responsabila de realizarea politicii de securitate este inlormata inlegf,tur[ cu acest lucru cit de urgent posibil.
78' inainte de acordarei accesului in sistem, utilizatorii sint informali despre faptul c6 folosirearegistrului de evidenfd a corespondenlei este conirolat[ gi ci folosire a neautorizat6 a acestora estesanclionatd in conformitate cu legislalia civil6, contravenlionalf, qi penar[.

IX. Auditul securitr(ii in sistemele de evidentr a documentelor

79' Se organizeazd' generarea inregistrdrilor de audit a securitdlii in registrul de eviden!6 acorespondenlei pentru evenimentele, indicate in lista corespunzdtoare, supuse auditului.80' Se efectueazf, ?nregistrarea tentativelor de intiare/ieqir 
"-u 

uiilirulorului in sistem, conformurmdtorilor parametri :

3) d3ta qi timpul rentativei intrdrii/iegirii;
b) ID-ulutilizarorului;
c) rezultatul tentativei de intrare/ieqire - pozitivd,sau negativd.
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81' Se efectueazd inregistrarea tentativelor de pornire/terminare a sesiunii de lucru aprogramelor aplicative qi proceselor, destinate prelucrarii informaliilor oi, ,.glrtrul de evidenld acorespondenfei, inregistrarea modificdrilor dreptuiilor de accesple utilizatorilor qi statutul obiectelor deacces conform urm6torilor parametri: * *-.f ,/. ',"- -'-- -*"'^'
a) data gi timpul tentativei de pornire;
b) denumirea/identificatorul piogramului aplicativ sau al procesului;c) ID-ulutilizatorului;
d) rezultatul tentativei de pornire - pozitivd,sau negativf,.82' Se efectueazr inregistrarea tentativelor de oi1ir... u accesului (de executare a opera{iunilor)pentru aplicafii 9i procese destinate prelucrdrii informaliilor din registrur de evioen![ a corespondenlei.conform urmltorilor parametri :

.') data qi timp.ul tentativei de oblinere a accesului (executare a operaliunii);b) denumirea (identificatorul) apricatiei sau a procesului;c) ID-ulutilizatorului;
d) specifica{iil.e rggursei protejate (identificator, nume logic, nume fiqier, num6r etc.);e) tipul opera1iunii soricitate (citire, inregistrare, gtergere etc.);D rezultatul tentativei de oblinere a acceiului lexecuiare a operafiunii) - pozitivr sau negativ,,83' Se efectueazd, inregistrarea modificrrilor dreptuiilor' de acces (competen{elor)utilizatorului gi statutului obiectelor de acces, conform urmatorilor parametri:a) data gi timpul modificirii competenfelor;

b) ID-ul administratorului care aefectuat modificdrile;' c) ID-ul utilizatorului qi competentele acestuia sau specificarea obiectelor de acces qistatutul nou al acestora.
84' Se efectueazd inregistrarea_iegirii din registrul de evidenfd a corespondenfei, inregistrareamodificdrilor drepturilor de acces ale subieclilor gi siatutul obiecteloi de acces" confbrm urmitorilorparametri:

a) data gi timpul eliberdrii;
b) denumirea informaliei gi c6ile de acces ra aceasta;c) specificarea echipamentului (dispozitivului) care a eliberat informalia (numele logic);d) ID-ul utilizatorului care asolicitat informafa;e) volumul documentului eliberat (num[rul paginilor, filelor, copiilor) qi rezultatul eliberdrii -pozitiv sau negativ.

85' cazutile de deranjament al auditului securitdtrii inregistrul de eviden{6 a corespondenfei saucompletdrii intregului volum de memorie 
.repartizatpentru pf,strarea rezultatelor auditului, sint aduse lacunoqtinla persoanei responsabile de politi.u d. r..riitate a datelor cu caracter personal, care intreprindemdsuri in vederea restabilirii capacitilii de lucru a sistemului oe o-,aii.86' Rezultatele auditului securitdjii in registrul de evidenld a corespondenlei (operaliunile deprelucrare a informafiilor qi mijloacele de efe-ctuare a auditului), se pir,t"irura contra accesuluineattorizat prin aplicarea mdsurilor de securitate adecvate Ei asiguraiea connoenlialitdlii qi integritaliiacestora.

87 ' Durata minimd a stoc6rii rezultatelor auditului securitalii in registrul de evidenld acorespondenfei constituie2 /doi/ ani, in scopul asigurarii posibilit[fii de folosire a acestora in calitate deprobe in cazul incidentelor de securitate, unor eventuale investigalii sau procese judiciare. in cazul incare investigrrile sau procesele judiciare se prelungesc, rezultateG auditului se pdstrea zd, pe toatddurataacestora.

X' Asigurarea integritrfii informafiilor din registrul de eviden{r a corespondenfei

- 88'. Se asigu.rd identificarea, protocolarea gi inldturarea deficienfelor de soft-uri destinateprelucrdrii informaliilor din registrul de evidenla a'co..spondenfei, inclusiv instalarea corect[rilor gipachetelor de reinnoire a acestora, protec{ia contia infiltrarii programelor ddun6toare in soft-uri" masuri



care asigurd posibilitatea reinnoirii automate qi la timp a mijloacelor de asigutare a protecliei contra
programelor d5.unf,toare gi signaturilor de virus.

89. Se utilizeazd tehnologii gi mijloace de constatare a ihrdrilor ilegale, ce permit monitorizarea
evenimentelor gi constatarea atacurilor, inclusiv asigurd iderttiflbffea tentativelor folosirii neautorizate a
informaliilor din a registrul de evidenld a corespondenfei.

90. Se asigurd testarea funcfiondrii corecte a componentelor de securitate a registrul de eviden!6
a corespondenlei (automat - la pornirea sistemului, qi dupd caz - la solicitarea persoanii responsabile de
politica de securitate a prelucrrrii datelor cu caracter personal).

91. Copiile de siguranfd: reieqind din volumul prelucrdrilor efectuate, individual, se stabileqte de
cdtre operator intervalul de timp in care se executf, copiile de siguran!f, a informaliilor din registrul de
eviden[6 a coresponden]ei qi soft-urilor.folosite ppntru prelucrarile automatizate a acestora. Copiile de
siguranlI se testeazf, in scopul verificdrii siguranlei purtAtorilor de informalii qi integri6lii informatriei
indicate. Procedurile de restabilire a copiilor de siguranld se actualizeaza qi se testeaz1.cu regularitate,
in scopul asigurdrii eficacitdlii acestora.

XI. Gestionarea incidentelor de securitate a registrul de evidenfl a coresponden{ei

92. Persoanele care asigurd exploatarea registrul de evidenld a corespondenlei trec, minimum o
dat[ ?n an, instruirea cu privire la responsabilitdtile qi obligatiiie in cazul execut[rii acfiunilor de
gestionare gi reaclionare la incidentele de securitate.

93. Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea
dezvoltdrii, inlaturarea lor gi restabilirea securitAtrii. Se monitorizeazd gi documenteazd, in mod

'permanent, incidentele de securitate in registrul de evidenld a corespondenlei.
94. ln cazul producerii incidentel6r de securitate persoanele responsabile va intreprinde mlsurile

necesare pentru depistarea sursei de producere a incidentului, va efectua analizaacestuia Ei va inldtura
cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul producerii
incidentului de securitate a Centrului Nalional pentru Proteclia Datelor cu Caracter personal al
Republicii Moldova. Totodatd, in cadrul controalelor efectuate de Centrul Nalional pentru protecfia
Datelor cu Caracter Personal, persoanele responsabile sint obligate sf, ofere suportul necesar Ei sf,
asigure accesul la informaliile necesare relevante obiectului controlului.

95. Persoanele care se fac vinovate de incdlcarea normelor privind oblinerea, p6strarea,
prelucrarea 9i proteclia informafiilor din registrul de evidenld a coresponAenlei poart6 rdspundere civilf,,
contravenfionald Ei penald.

XII. Dispozifii finale

96. Prezentul Regulament .este revizuit qi ulterior aprobat de c6tre administratorul I.p.i.S.
"LTNIVERSITATEA AMEzuCANA otN MOLDOVA" periodic, insa cel pulin o dat6 in an, precum Eila necesitate.

97. Prezentul Regulament se completeazdcuprevederile legislaliei in vigoare.

98' Regulamentul este adus la cunogtinla angajalilor contra semndturii.

99. Modificarea qi completarea prezentului Regulament se face in modul stabilit pentru
aprobarea lui.
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