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r. DrsPozrTrrGEN+,BALE

1.1. Regulamentul privind prelucrarea informafiilor tt "eoh'tif date cu caracter personal in sistemul de
evidenfd contabilI (in continuare Regulament) este elaborat in vederea implementdrii in cadrul I.P.I.S.
"UNIVERSITATEA AMERICANA DIN MOLDOVA" a prevederilor Legii nr.l33 din 8 iulie 2011
privind proteclia datelor cu caracter personal, Legii.contabilitAtrii nr. 1 13 din 27 aprilie 2007 (Se aplica
fafd de autoritElile/instituliile bugetare), Legii contabilit6lii qi raportirii financiare nr.287 din 15
decembrie 2017 qi a Cerinlelor fa!6 de asigurarea securitdlii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotdrirea
Guvernului nr.Il23 din 14 decembrie 2ll\,.precum qi intru respectarea prevederilor art. 97 - 94 ale
Codului muncii al Republicii Moldova.

1.2. Prezentul Regulament reglemente_azd, condi{iile generale qi cerinfele fald de prelucrarea datelor cu
caracter personal ale angajalilor I.P.I.S. "UNIVERSITATEA AMERICANA DIN MOLDOVA,' in
cadrul sistemului de evident6 contabil[.

II. SCOPUL

2.1. Scopul prelucr5rii informafiilor ce conlin date cu caracter personal in sistemul de evidenld
contabilS const5 in asigurarea inregistrSrii informaliilor contabile referitoare la calculul drepturilor
salariale ale angaja[ilor, inclusiv apremiilor, stimul[rilor, sporurilor, indemnizaliilor, compensaliilor Ei
altor drepturi gi obligalii cu confinut pecuniar, precum Ei a prezent6rii rapoartelor financiare,
trimestriale gi anuale cdtre institufiile statului, conform legislafiei in vigoare.

2.2.incadrul sistemului de evidenfd contabild sint prelucrate urmdtoarele categorii de date cu caracter
personal:

o numele, prenumele gi patronimicul;
o numErul personal de identificare de stat (IDNP);
. datanaqterii qi domiciliul;
o codul personal de asigurdri sociale (CPAS);
. codul personal de asigur6ri medicale (CPAM);
o datele privind locul de munc[ gi funcfia ocupat5;
o mdrimea salariului brut gi alte premii, sporuri, stimuldri, suplimente;
o numele, prenumele (dupi caz, patronimicul) persoanelor care se afl6 la intrelinerea persoanei
respective (membrii familiei, alte rude qi persoane, duipd caz);
o datele pentru transferul pe contul bancar a pldlilor salariale gi a altor sume datorate cu titlu de
indemniza{ii, compensalii sdu alte beneficii, dupd caz;
o datele din certificatele de concediu medical acordate, necesare pentru calcularea indemnizatiei
corespunzdtoare;
o m6rimea concretd a drepturilor salariale calculate, taxele gi impozitele aferente, inclusiv
contribuliile de asigurdri sociale obligatorii de asistenlI medicali gi social6, qi alte sume datorate in
virtutea legii sau contractului;
. dupd caz, alte date necesare indeplinirii scopului menlionat, conform legislaliei in vigoare.

2.3. Prelucrarea datelor cu caracter personal menlionate va fi efectuatd pentru realizarea urm[toarelor
scopuri:
a) Prelucrarea informaliei privind modificlrile survenite la prelucrarea datelor cu caracter personal ce
vizeazd angaja[ii r.p.i.S. "LTNIVERSITATEA AMERICANA nrN uoioovA" $i care au impact
asupra calcul[rii pldfilor salariale, precum qi a persoanelor fizice qi juridice cu care I.P.I.S.
,,UNIVERSITATEA AMERICANA ON{ MOLDOVA,, intr[ in relalii contractuale;
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b) Calcularea drepturilor salariale lunare, in confor.mitaJp cu legislalia in vigoare a Republicii
Moldova (conform contractelor individuale de ,U-rrlgft.,]gontractelor civile, tabelelor de pontaj,
ordinelor/dispoziliilor conducerii, raportr,rlui de activitate lunard);

c) Prelucrarea certificatelor de concedii medicale ale angaj4ilor in vederea stabilirii indemnizaliilor
de incapacitate temporar[ de munc[;

d) Prelucrarea copiilor ordinelor/dispoziliilor conducerii referitoare la personal;

e) Calcularea si refinerea taxelor ce {in de plIlile salariale aferente angaja}ilor: primele de asigurare
obligatorie de asistenlE medicald, contribuliile la bugetul asigurdrilor sociale de stat, impozitul pe venit,
etc.;

D Calcularea gi virarea primelor de asigurare obligatorie de asisten![ medicali Ei a contribuliilor la
bugetul asigurdrilor sociale de stat, aferente pl6{ilor salariale - obliga}ie a angajatorului;

g) Furnizarea informaliei necesare pentru elaborarea rapoartelor lunare privind contribufiile de

asigurare sociald de stat obligatorii (forma 4BASS) qi rapoartelor trimestriale privind primele de
asigurare obligatorie de asistenlE medicald (Formularul MED08);

h) intocmirea, lunar6, a declaraliei persoanei asigurate REV 5 pentru fiecare angajat gi transmiterea
acestora Casei Teritoriale de Asigur[ri Sociale, in format electronic prin SIA E-REPORTING cu
aplicarea semndturii digitale;

i) Asistarea procesului (prin furnizarea informafiei necesare) pentru completarea periodicd (lunard) a

raportului gi dirii de seamd privind venitul achitat gi impozitul pe venit relinut din acesta;

j) Completarea lunar6, trimestrialI gi anual6 a ddrilor de seamd cu prezentarea acestora
Inspectoratului Fiscal de Stat, precum gi perfectarea gi eliberarea informafiei privind veniturile
calculate gi achitate in folosul persoanei frzice gi impozitul pe venit relinut din aceste venituri
angaj alilor I.P. t. S. "UNIVERSITATEA AMERICANA Ont MOLDOVA"

k) Prelucrarea cererilor gi a documentelor confirmative privind acordarea scutirilor la impozitul pe

venit relinut din salariu, in conformitate cu capitolul 4, titlul II din Codul Fiscal;

l) Eliberarea certificatelor de salariu, la cererea angajalilor;

m) Completarea gi stocarea fiqelor personale de evidenlI a veniturilor sub formS de salariu gi alte pl51i

efectuate de c[tre patron in folosul angajatului pe fiecare an, precum gi a impozitului pe venit relinut
din aceste pl6ji (Anexa nr. 8 la Ordinul IFPS nr.676 din 14.12.2007);

n) Emiterea, transmiterea si primirea documentelor financiar-contabile (facturi, anexe la facturi,
documente justificative, acte de prestare servicii);

o) Prezentarea documentelor financiare ce confin date cu caracter personal cdtre aclionari/fondatori,
comisiei de cenzori, auditului intem sau extern. in cazul datelor cu caracter personal ale angajalilor sau

ale altor persoane I.P.I.S. "UNIVERSITATEA AMERICANA DIN MOLDOVA" se afl6 in relafie
juridicS, ii va ingtiinla pe aceqti atunci c6nd datele respective vor fi transmise cdtre terli;

2,4, Datele cu caracter personal ce fac obiectul reglement[rii prezentului Regulament vor fi stocate de

cStre astfel incit s[ permit[ identificarea persoanelor vizate strict pe durata necesarl reahzdrii
scopurilor in care datele sint prelucrate, iar la expirarea termenului respectiv, inregistrdrile se vor
distruge/qterge, in funclie de suportul pe care au fost efectuate. in cazul obligaliilor expres previzute
de lege acestea pot rdmine la pdstrare primind statut de document de arhiv6.

2.5. Orice utilizare a datelor cu caracter personal, introduse in sistemul de eviden!6 contabild in alte
scopuri decit cele menfionate mai sus este interzisd.
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IIL LOCATIA $I DESCRIEREA SISTEMULUI DE EVIDENTA CONTABILA

* L-!'": /'

3.1. Datele cu caracter personal _conjinute in sistemul de eviden{[ contabilS in cadrul I.P.1.S.

"LTNIVERS ITATEA AMERICANA D IN MOLD OVA" s e pr elucr eazd/ sto cheazS :

1. pe suport de hirtie;

2. in format electronic:

a) Software - Sistemul de eviden{6 contabil[ lC , versiunea 8.3, care este instalat la computerul
central -,,Contabil $ef';

3.2. Mentenanla programului contabil 1C versiune 8.3 este efectuatd de cdtre compania Business Logic
SRL, fiind incheiat anual contract de valoare micl privind prestarea serviciilor de deservire intre
I.p.i.S. "UNIVERSITATEA AMERICANa onq MOLDOVA" qi compania Business Logic SRL, cu

urm[toarele atribufii stabilite companiei prestatoare:

- Efectuarea ajustdrilor in program, inbazamodific[rilor legislaliei Republicii Moldova;
- Eliminarea erorilor in funcfionarea programului;
- Consultarea in rezolvarea dificultdlilor apdrute in utilizarea programului (Linia fierbinte);
- Examinareasolicitdrilorparvenite;
- Examinareabazei de date (la necesitate);
- Vizite lafalalocului, la solicitare;
- Examinarea qi nedivulgarea informaliei cu accesibilitate limitatd ce a devenit cunoscut6 la
prestarea acestor servicii.

3.3. Prelucrarea informafiilor in sistemul de eviden!6 contabilE pe suport de hirtie este

structuratd dupS criteriul "mape-dosare", fiind pistrate in dulapuri, care sint amplasate frzic in

biroul din sediul MD-2001, mun.Chigindu, bd.$tefan cel Mare qi Sfint, 200

IV. DURATA DE STOCARE

4.L. Prelucrarea datelor cu caracter personal in sistemul de evidentd contabild se efectueazd pe perioada

valabilitdfii contractelor de achizi\ie public6, pe perioada activit[lii angajalilor I.P.I.S.
,,LINIVERSITATEA AMERICANA DIN MOLDOVA" (diN MOMCNTUI SEMNSrii CONtTACtUIUi PiN6 IA

finalizwea efectu[rii acliunilor prevlzute de actele legislative in cazul incet[rii raporturilor de muncd).

4.2.Laexpirarea termenelor menfionate in punctul 4.1., datele din sistemul de eviden!6 contabil6 sint
pdstrate in formd arhivatS, pe perioada stabilitd de Indicatorul documentelor-tip qi al termenelor lor
de plstrare pentru organele administra{iei publice, pentru institu{iile, organizafiile qi

intreprinderile Republicii Moldova, aprobat de Agen{ia Na{ionali a Arhivelor nr.57 din
27.07.2016.

V. DREPTURILE ANGAJATILOR $I PERSOANELOR YIZATE

5.1. I.p.i.S. "UNIVERSITATEA AMERICANA Oni MOLDOVA", in calitate de operator de date cu

caracter personal, garanteazd respectarea drepturilor privind protecfia datelor cu caracter personal ce le

revin angaja(ilor, precum gi, dupd caz, altor persoane vizate.

5.2. in conformitate cu principiile de protecfie a datelor cu caracter personal, persoanele vizate
beneficiazd" de urm[toarele drepturi: la informare, de acces la date, de intervenfie, de opozilie asupra

datelor cu iaracter personal ce-i vizeazd, presum qi dreptul de a se adresa in justilie.

5.3. Toate persoanele implicate in activitatea de administrare qi/sau prelucrare a informafiilor din
sistemul de evident[ contabild vor respecta procedura de acces la datele cu caracter personal.
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5.4. Acordarea dreptului de acces a angajafilor la infor.mq,l.lile ce-i yizeazd,^se efectueaz[ doar prin
solicitarea expresS, in formS scrisS, cu acordul nenaijlopbibl'conducerii I.P.LS. "LTNIVERSITATEA
AMERICANA Onq MOLDOVA". Infoffnaliile furnizate vor fi acordate astfel, incit sd nu prejudicieze
drepturile terfilor. Persoanele care solicitd date cu caracter personal trebuie sd indice scopul solicitirii,
precum qi perioada concretd pentru care solicit6 informaliile.

5.5. Existdposibilitatearefuzdriidreptului de acces in situa{ia in care se aplicd excepliile prevdzute de
lege. Necesitatea de a restric{iona accesul se poate impune in cazll in care existd obligafia de a proteja
drepturile qi libert6lile unor terfe persoane, de exemplu, dacl in informafiile solicitate apar Ei alte
persoane gi nu existd posibilitatea de a obline consim[dmintul acestora sau nu pot fi extrase" prin
editare, datele cu caracter personal nerelevante.

VI. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL PRELUCRATE
iN srsrovrur, DE EVTDENTA coNraBrLA

6.1. Mdsurile generale de administrare a securit[1ii informafionale

6.1.1.in cazul neutilizlnii temporare apurtdtorilor de informafie pe suport de hirtie sau electronic care
contin date preluate din sistemul de evidenfd contabild, acegtia se pdstreazd in safeuri care se

incuie.

6.1.2.La terminarea sesiunilor de lucru, computerele qi imprimantele se deconecteazd de la releaua
electric6.

6.1.3. Operatorul asigurd securitatea punctelor de primire gi expediere a corespondenlei, precum gi

securitatea contra accesului neautorizat la aparatele de copiere.

6.1.4.Accesul fizic la mijloacele de reprezentare a informa(iei preluate din sistemul de evidenld
contabilS este blocat impotriva vtztalizdrii de cdtre persoane neautorizate.

6.1.5.Mijloacele de prelucrare a informaliilor preluate din sistemul de eviden!6 contabild sau soft-urile
destinate prelucrdrii acestora sint scoase din perimetrul de securitate doar in baza permisiunii
scrise a operatorului.

6.l.6.Scoaterea gi introducerea mijloacelor de prelucrare a informaliilor din sistemul de eviden!6
contabild din/in perimetrul de securitate se inregistreazd in registru.

6.2. Mdsurile de protectie adatelor cu caracter personal, prelucrate in sistemul de eviden!6 contabild, se

infbptuiesc (inind cont de necesitatea asigurdrii confidenlialitdtii $i integritAtii acestora, prin protecfie in
form6 manual6, electronicd.

6.3. Cerin{e speciale fa(d de marcare: toate informafiile ieqite din sistemul de evidenfd contabila, care
conlin date cu caracter personal, sint supuse marclrii, cu indicarea prescrip(iilor pentru prelucrarea
ulterioard gi r[spindirea acestora, inclusiv cu indicarea numdrului de identificare unic al operatorului de
date cu caracter personal.

Model Atenlie! Documentul conline
evidenld nr. ,

date cu caracter personal, prelucrate tn cadrul sistemului de
tnregistrat in Registrul de evidenld al operatorilor de date cu

caracter personal www.registru.datepersonale.md. Prelucrarea ulterioard a acestor date poate fi
efectuatd numai in condi|iile prevdzute de Legea nr. 133 din 08.07.2011 privind proteclia datelor cu
caracter p-ersonal.

6.4. Accesul in biroul unde este amplasat sistemul de eviden!6 contabilS este restriclionat, fiind permis
doar persoanelor care au attorizalia necesarS gi doar in timpul orelor de program. Accesul in birou este
posibil doar cu autorizarea de acces gi cheia de la lacdtul mecanic.
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6.5. Biroul nu este l6sat niciodatl
lacdtul.

6.6. inainte de acordarea accesului

fbr6 supraveghere 
]i ::j,p: 

in exterior, uEa biroului se incuie cu

frzicla sistemul de evidenli contabilS, se verific6 competenlele de
acces.

6.7. Registrele de monitorizare se pistreazd minimum un an, la expirarea termenului indicat, acestea se
lichideaz[, iar datele qi documentele ce se con]in in registrul supus lichiddrii se transmit in arhivd.

6.8. Perimetrul de securitate se considerl perimetrul biroului in care este amplasat sistemul de evidentd
contabil6, fiind integru din punct de vedere fizic..

6.9.Zilnic, se inspecteazdperimetrul de securitate al clidirii qi al biroului, unde este amplasat sistemul
de evidenld contabild, din punct de vedere fizic.

6.10. Computerele sint amplasate in locuri cu acces limitat pentru persoane strbine.

6.11. Uqile qi ferestrele sint incuiate in cazrsl in care in incdpere lipsesc angajalii autorizali de
administrarea sistemului.

6.12. Amplasarea sistemului de eviden!6 contabilS r[spunde necesitSlii asigurdrii securit6lii acestora
contra accesului nesancfionat, furturilor, incendiilor, inundaliilor gi altor posibile riscuri.

6.13. Securitatea electroenergeticd: este asiguratd securitatea echipamentului electric utilizat pentru
men{inerea funcfionalit6lii sistemului de eviden!6 contabild, a cablurilor electrice, inclusiv protecfia
acestora contra deteriordrilor qi conect[rilor nesancfionate. in cazul apariliei situatriilor exceplionale, de
avarie sau de fo(d majord, este asiguratd posibilitatea deconectdrii electricit1gii la sistemele d-e evidenle
contabild, inclusiv posibilitatea deconectdrii oricdrui component TI.

6.14. Computerele, unde este amplasat fizic sistemul de evidenlI contabild, dispun de UpS-uri, care
sint folosite pentru incheierea corect6 a sesiunii de lucru a sistemelor (componentelor) in cazul
deconect5rii de la sursa de alimentare cu energie electricd.

6.15. Securitatea cablurilor de relea: cablurile de refea, prin care se efectueazd opera[iunile de
transmitere a datelor preluate din sistemul de eviden{i contabilS, sint protejate contra conect[rilor
nesancJionate sau deteriordrilor. Pentru a exclude bruiajul, cablurile de tensiune sint separate de cele
comunica(ionale.

6.16. Securitatea antiincendiard a sistemului de evidenfd contabild: biroul unde este amplasat sistemul
de evidentd contabil6 este dotat cu echipament antiincendiar si corespunde cerin{elor Ei norrnelor
antiincendiare in vigoare.

6.17. Controlul instalirii gi scoaterii componentelor TI: se efectueaza controlul qi evidenla instaldrii gi
scoaterii mijloacelor de program, mijloacelor tehnice gi celor tehnice de program, utilizate in cadrul
sistemului de eviden{6 contabild. La expirarea termenului de pdstrare, informiliile, care con[in date cu
caracter personal qi care se con(in pe purtdtorii de informalii, se distrug.

VII. IDENTIFICAREA $I AUTENTIFICARE A UTILIZATORULUI SI ST E M U LU I D E
EVTDENTA CONTABTLA

7.1. Este efectuatl identificarea gi autentificarea utilizatorilor informaliilor preluate din sistemele de
eviden!6 contabili gi a proceselor executate in numele acestor utilizatori.

7.2. Toli utilizatorii (inclusiv personalul care asigurd mentenanla tehnic[, administratorii de relea,
programatorii qi administratorii bazelor de date) au un identificator personal (ID-ul utilizatorului), care
nu trebuie si conlind semnalmentele nivelului de accesibilitate al utilizatorului.
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7.3. Pentru confirmarea ID-ului utilizatorului sint ,,ili@f.h;role. Utilizarea parolelor in procesul
asigurdrii securitSlii informa[ionale: pe lingd cerin(ele de pdstrare a confidenlialitAlii parolelor, este
interzisd inscrierea acestora pe suport de hirtie, cu excepfia cazului de asigurare a securit[1ii pdstr[rii
acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu se reflectd in clar pe
monitor.

7.4. Se efectueazl modificarea parolelor de fiecare dat6 cind sint depistali indicii unei eventuale
compromiteri a sistemului sau parolei.

7.5. Intru asigurarea posibilitfiii de stabilire a responsabilitdtii fiecirui utilizator, sint folosite
identificatori gi parole individuale ale acestora. Este asiguratd posibilitatea utilizatorilor de a alege gi

schimba parolele individuale, inclusiv de activare a procedurii de evidenfd a introducerilor greqite ale
acestora. DupI trei tentative greqite de autentificare, accesul este blocat, in mod automatizat.

7.6. Se asigur6, pentru o perioadd de I /un/ an, pdstrarea istoriilor anterioare ale parolelor in fbrma de
hash a utilizatorilor gi prevenirea folosirii repetate a acestora.

7.7. in cazul in care raporturile de muncd ale utilizatorului au incetat, au fost suspendate sau
modificate, ;i, ca urmare, noile sarcini nu necesitd accesul la datele cu caracter personal, precum ;i in
cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de autorizafii de acces
primite in scopul comiterii unei fapte prejudiciabile, absenfd a utilizatorului la postul de muncd pe
parcursul unei perioade indelungate (mai mult de 3 luni), codurile de identificare qi autentificare se

revocd sau se suspend[.

7.8. Se efectueazd", prin mijloace automatizate de suport, administrarea conturilor de acces a
utilizatorilor care prelucreazd datele cu caracter personal in sistemul de eviden!6 contabild, inclusiv
crearea, activarea, modificarea, revizuirea, dezactivarea gi gtergerea acestora. Acliunea conturilor de
acces a utilizatorilor temporari, care prelucreazd date cu caracter personal inregistrate in sistenrul de
eviden!6 contabild, inceteazd automat la expirarea perioadei stabilite in timp (pentru flecare tip de cont
de acces in parte). Se dezactiveazd" automat, dupd o perioadI de maxim I /una/ [un6, conturile de acces
ale utilizatorilor neactivi, care prelucreazd informafiile din sistemul de eviden!6 contabil[. Se folosesc
mijloace attomatizate de inregistrare qi informare despre crearea, modificarea, dezactivarea gi incetarea
ac{iunii conturilor de acces. 

i

7.9,in scopul depistdrii qi evitSrii cazurilor de acordare a drepturilor de acces neautorizat, se

revizuiegte cu regularitate, maximum la fiecare gase luni qi dupd oricare schimbare a statutului
utilizatorului, drepturile de acces ale utilizatorilor la sistemul de evidenld contabili.

7.10. Folosirea tehnologiilor fbrd fir, echipamentelor portative gi mobile se autorizeazd de persoanele
responsabile.

7.11. Se impun limite in privinla persoanelor care au dreptul:
a) s[ vizualizeze informa{iile stocate in sistemul de evidenfd contabilS;
b) sd copieze, sd descarce, sI gteargd sau si modifice orice informalie stocatS.

7.12. Toli a-ngajalii cu drepturi de acces beneficiazd de o instruire iniliald in domeniul protec(iei
datelor cu caracter personal.
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7.13. Orice activitate de dezvdluire a datelor cu caracter persQral cdtre terfi este documentata gi supusa
unei analize riguroase in prealabil privind scopul;i temeitrf tegal a intenliilor de dezv6luire a unui
anumit volum de date cu caracter personal.'

7.14. Orice incSlcare a securitdlii in ceea ce privegte sistemul de evidenfd contabild este supusd
documentdrii, iar persoana responsabilS de realizareapoliticii de securitate este informatd in leg6tuia cu
acest lucru cit de urgent posibil.

7.15. inainte de acordarea accesului in sistem, utilizatorii sint informali despre faptul c6 folosirea
sistemului de eviden![ contabild este controlatd gi cd folosirea neautorizatd a acestora este sanctionat6
in conform.itate cu legislafia civilS, contraventionall qi penald.

AUDITUL SECURITAIU iN SISTEMELE DE EVIDENTA COT,.ITABILAVIII.

8.1. Se organizeazd" generarea inregistrdrilor de audit a securitStrii in sistemul de evident6 contabila
pentru evenimentele, indicate in lista corespunzdtoare, supuse auditului.

8.2. Se efectueazd inregistrarea tentativelor de intrare/iegire a utilizatorului in sistem, confbrnr
urmdtorilor parametri :

a) data gi timpul tentativei intrdrii/iegirii;
b) ID-ulutilizatorului;
c) rezultatul tentativei de intrare/ieqire - pozitivd sau negativi.

8.3. Se efectueazd inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor
aplicative gi proceselor, destinate prelucrdrii informaliilor din sistemele de eviden{d contabil6,
inregistrarea modificdrilor drepturilor de acces ale utilizatorilor qi statutul obiectelor de acces confbrm
urmitorilor parametri :

a) data gi timpul tentativei de pornire;
b) denumirea/identificatorul programului aplicativ sau al procesului;
c) ID-ulutilizatorului;
d) rezultatul tentativei de pornire - pozitld" sau negativd.

8.4. Se efectueazd inregistrarea tentativelor de ob{inere a accesului (de executare a opera[iunilor)
pentru aplica[ii gi procese destinate prelucrdrii informatiilor din sistemul de evidenta contabili.
conform urmdtori lor parametri :

a) data gi timpul tentativei de oblinere a accesului (executare a operaliunii);
b) denumirea (identificatorul) aplicafiei sau a procesului;
c) ID-ulutilizatorului;
d) specificaliile resursei protejate (identificator, nume logic, nume fiqier, numlr etc.);
e) tipul operaliunii solicitate (citire, inregistrare, qtergere etc.);
0 rezultatul tentativei de oblinere a accesului (executare a operaliunii) - pozitivd sau negativd.

8.5. Se efectueazd inregistrarea modificdrilor drepturilor de acces (competenlelor) utilizatorului gi
statutului obiectelor de acces, conform urmdtorilor parametri:
a) data qi timpul modific[rii competen{elor;
b) ID-ul administratorului care a efectuat modific[rile;
c) ID-ul utilizatorului qi competen[ele acestuia sau specificarea obiectelor de acces gi statutul nou al
acestora.

8.6. Se efectueazd inregistrarea iegirii din sistemul de eviden{6 contabild, inregistrarea modillcarikrr
drepturilor de acces ale subieclilor qi statutul obiectelor de acces, conform urmitorilor parametri:
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a) data gi timpul eliberdrii; l
i

b) denumirea informafiei gi clile de acces la aceasta;* .---rf "-:r"
c) specificarea echipamentului (dispozitivului) care a eliberat informalia (numele logic);
d) ID-ul utilizatorului care a solicitat informafia;
e) volumul documentului eliberat (numirul paginilor, filelor, copiilor) gi rezultatul eliberdrii - pozitiv
sau negativ.

8,7. Cazurile de deranjament al auditului securitdlii in sistemul de evidenld contabild sau completdrii
intregului volum de memorie rcpartizat pentru pdstrarea rezultatelor auditului, sint aduse la cunogtinta
persoaneilesponsabile de politica de securitate a datelor cu caracter personal, care intreprinde masuri
in vederea restabilirii capacitdlii de lucru a sistemului de audit.

8.8. Rezultatele auditului securitStrii in sistemul de evidenla contabilS (operaliunile de prelucrare a
informaliilor qi mijloacele de efectuare a auditului), se protej eazd contra accesului neautorizat prin
aplicarea mdsurilor de securitate adecvate gi asigurarea confidenfialitalii qi integrita{ii acestora.

8.9. Durata minimd a stocdrii rezultatelor auditului securitalii in sistemul de evidenla contabila
constituie 2 /doi/ ani, in scopul asigurdrii posibilitSlii de folosire a acestora in calitate de probe in cazul
incidentelor de securitate, unor eventuale investigalii sau procese judiciare. in cazul in care
investigdrile sau procesele judiciare se prelungesc, rezultatele auditului se pdstreazd pe toatd durata
acestora.

IX. ASIGURAREA INTEGRITAIU TNNORMATIILOR DIN SISTEMUL DE EVIDENTA
CONTABILA

9.1. Se asigurd identificarea, protocolarea qi inldturarea deficien[elor de soft-uri destinate prelucrdrii
informafiilor din sistemul de eviden]d contabili, inclusiv instalarea corectdrilor Ei pachetelor de
reinnoire a acestora, protec{ia contra infiltrdrii programelor ddundtoare in soft-uri, m6suii care asigur6
posibilitatea reinnoirii automate gi la timp a mijloacelor de asigurare a protecfiei contra p.ogra-ilo,
diundtoare gi signaturilor de virus.

9.2, Se utilizeaz[ tehnologii gi mijloace de constatare a intrdrilor ilegale, ce permit monitorizarea
evenimentelor gi constatarea atacurilor, inclusiv asigurd identificarea tentativelor fblosirii neaut6rizatc
a informaJiilor din sistemul de eviden|i contabil[.

9.3. Se asigurd testarea func(iondrii corecte a componentelor de securitate a sistemului de eviden!6
contabild (automat - la pornirea sistemului, qi dtpd, caz - la solicitarea persoanei responsabile de
politica de securitate a prelucrdrii datelor cu caracter personal).

9.4. Copiile de siguran{6: reiegind din volumul prelucrdrilor efectuate, individual, se stabilegte de
citre operator intervalul de timp in care se executd copiile de siguran[5 a informa{iilor din sistemul de
evidenf[ contabild 9i soft-urilor folosite pentru prelucrdrile automatizate a acestora. Copiile de
siguran[d se testeazd in scopul verificdrii siguranfei purt[torilor de informa[ii qi integritAtrii inf:ormatiei
indicate. Procedurile de restabilire a copiilor de siguranli se actual izeazd qi se testeazd cu regula ritate,
in scopul asigurdrii eficacitd(ii acestora.

X. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULU DE EVIDEIITA
CONTABILA

10.1. Persoanele care asigur[ exploatarea sistemului de eviden]d contabilS trec, minimurn o datd in an.
instruirea cu privire la responsabilitdtile qi obligaliile in cazul execut[rii ac(iunilor de gestionare gi
reacfionare la incidentele de securitate.
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10.2. Prelucrarea incidentelor de securitate include depistdlea, analiza, preintimpinarea dezvoltirii,
inl[turarea lor gi restabilirea securitdlii. Se monitoriMize'ii documenteazd., in mod permanent,
incidentele de securitate in sistemul de evidentd contabild.

10.3.,,in cazul producerii incidentelor de securitate persoanele responsabile va intreprinde nrisurile
necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia Ei va inlatura
cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul producerii
incidentului de securitate a Centrului Nafional pentru Proteclia Datelor cu Caracter Personal al
Republicii Moldova. Totodat[, in cadrul controalelor efectuate de Centrul Nalional pentru Proteclia
Datelor cu Caracter Personal, persoanele responsabile sint obligate s5 ofere suportul necesar qi sd

asigure accesul la informafiile necesare relevante obiectului controlului."

10.4. Persoanele care se fac vinovate de incdlcarea normelor privind oblinerea, pdstrarea, prelucrarea gi

protec[ia informa(iilor din sistemul de evidenfd contabild poartd rispundere civi16, contravenlionalS qi

penal6.

xr. DrsPozrTrrFrNALE

11.1. Prezentul Regulament este revizuit qi ulterior aprobat de cdtre conducerea l.P.i.S.
"UNIVERSITATEA AMERICANA OtN MOLDOVA" periodic, insd cel pulin o datl in an, precum qi

la necesitate.

11.2. Prezentul Regulament se completeaz[ cu prevederile legislafiei in vigoare.

11.3. Regulamentul este adus la cunogtinla angaja[ilor contra semnlturii.

11.4. Modificarea gi completarea prezentului Regulament se face in modul stabilit pentru aprobarea lui.
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